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especificos  para  tratar cada  tema
individualmente.

1 OBJETIVO

Estabelecer diretrizes, padrdes e boas praticas para a gestdo de vulnerabilidades em
sistemas de informacado no ambito do Poder Judiciario do Estado de Rondonia.

2 MOTIVACAO

2.1 Disciplinar por meio deste normativo a conscientizagdo, controles e os requisitos
minimos de segurang¢a da informagao para a Gestao de Vulnerabilidade de TIC;

2.2 Protecao da Confidencialidade, Integridade, Disponibilidade e Autenticidade das
Informacodes do PJRO;

2.3 Alinhamento com as normas, regulamentacdes e melhores praticas relacionadas a
matéria.

3 FUNDAMENTO LEGAL

3.1 Norma Técnica ABNT NBR ISO/IEC 27001:2022, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
seguranca da informacao dentro do contexto da Organizagao;

3.2 Norma Técnica ABNT NBR ISO/IEC 27002:2022, que fornece diretrizes para praticas
de gestdo de seguranca da informacgao;

3.3 Portaria n. 162/2021-CNJ, que aprova Protocolos e Manuais criados pela Resolucao
CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ);

3.4 Lei Geral de Prote¢ao de Dados (LGPD) - Lei n° 13.709/2018, que estabelece regras
para o tratamento de dados pessoais, garantindo a privacidade e a prote¢do das
informagoes, especialmente relevantes no contexto judiciario;

3.5 Lei de Acesso a Informacao (LAI) - Lei n® 12.527/2011, que regulamenta o acesso a

informagdes publicas, reforcando a importancia da seguranga na gestdo e divulgagao
dessas informagdes.



Poder Judiciario do Estado de Rondonia
Gabinete da Presidéncia

4 GLOSSARIO

4.1 Agente de Ameaca: Qualquer entidade que pode causar um impacto negativo num
sistema. Pode ser tanto um utilizador mal-intencionado querendo comprometer os
controles de segurancga do sistema, quanto um desvio acidental do sistema ou uma ameaga
fisica como incéndios ou inundagdes.

4.2 Ameaca: causa potencial de um incidente indesejado que pode resultar em dano para
um sistema ou organizagao.

4.3 Vulnerabilidade: ¢ qualquer fragilidade dos sistemas computacionais de redes de
computadores que permita a exploracdo maliciosa e acessos indesejaveis ou nao
autorizados.

4.4 Risco: potencial associado a exploracao de vulnerabilidades de um ativo de informacao
por ameacas, com impacto negativo no negocio da organizacao.

4.5 Gestao de Vulnerabilidades de TIC: processo de gestdo que visa conhecer, monitorar
e tratar vulnerabilidades que afetem os ativos de TIC, minimizando o risco de que as
mesmas sejam exploradas.

4.6 Ativo de informacao: todo dado ou informagdo gerado, adquirido, utilizado ou
custodiado pela PJRO, assim como qualquer equipamento, software ou recurso utilizado
para seu processamento ou armazenamento.

4.7 Servico de TIC: servico baseado no uso da Tecnologia da Informagao, provido a um
ou mais clientes para apoiar os processos de negdcio da instituigao.

4.8 GPTIR: Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de
Seguranga Cibernética.

4.9 CGSI: Comité Gestor de Seguranca da Informacao e Cibernética Multidisciplinar.

5 CONTROLES

5.1 A gestao dos ativos de informagdo devera atender os seguintes parametros:
5.1.1 Possuir suporte para recebimento de atualizagdes de seguranca.

5.1.2 Receber atualizacdes de seguranca até no maximo 3 (trés) meses apos a data de
liberagdo oficial da atualizagao.

5.1.3 Atualizar ativos de alto ou médio risco assim que surgir uma atualizagao de seguranca
de criticidade média ou alta.

5.1.4 Utilizar versao que tenha suporte do fabricante ou fornecedor.
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5.1.5 Sofrer varreduras e testes periddicos em busca de vulnerabilidades, conforme
disponibilidade de licengas da ferramenta de gestao de vulnerabilidades.

5.2 Os ativos de informagao serdo classificados pelos seguintes niveis de risco:

5.2.1 Ativos de alto risco: expostos a internet, os controladores de dominio, os servidores
de banco de dados, os ativos da infraestrutura de rede, os ativos de virtualizagado, os
orquestradores de container, Firewall de Aplicacao e firewall de borda, ou outros que
venham a ser implementados com esta caracteristica.

5.2.2. Ativos de médio risco: os ativos de informag¢ao nao classificados como de alto risco
e que suportam servigos essenciais para o PJRO, lidam com dados sensiveis ou com dados
pessoais cujo acesso nao seja publico; e

5.2.3 Ativos de baixo risco: os ativos de informacao nao classificados como de alto ou
médio risco.

5.2.4 As atualizagdes de seguranca devem ser aplicadas para, no minimo, os ativos de
informacao elencados abaixo:

5.3 As atualizagdes de seguranca devem ser aplicadas, no minimo, mas nao se limitando,
para os ativos elencados abaixo:

5.3.1. Os sistemas em uso pelo tribunal, sejam eles adquiridos ou obtidos da comunidade
de software livre ou obtidos de outros 6rgaos Publicos;

5.3.2. As bibliotecas e dependéncias utilizadas pelos sistemas de informagao;
5.3.3. Os servidores de aplicagao e os ambientes de execucao;
5.3.4. Os Sistemas Gerenciadores de Banco de Dados;

5.3.5. Os Sistemas Operacionais juntamente com pacotes, servicos € programas de
maquinas servidoras da rede, fisicas ou virtuais;

5.3.6. O firmware dos equipamentos de rede, fisicos ou virtuais;

5.3.7. A infraestrutura de virtualizacao;

5.3.8. Os Sistemas Operacionais e aplicativos das estagdes de trabalho, fisicas ou virtuais;
5.3.9. Os sistemas de “Internet das Coisas” - IOT.

5.4 Os testes e varreduras podem ser realizados de forma automatizada e/ou manual e sdo
classificados em:

5.4.1 Completa: abrange todas as vulnerabilidades conhecidas dos ativos de informagao.
5.4.2 Répida: focadas nas principais vulnerabilidades conhecidas.

5.5 Deve ser executada uma programacao minima de varreduras, conforme detalhado a
seguir:

5.5.1 Varredura completa diaria nos ativos de informacao classificados como de alto ou
médio risco, preferencialmente fora do horario de expediente.
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5.5.2 Varredura rdpida semanal em toda faixa de enderecamentos IP dos ativos de
informagao do tribunal, preferencialmente fora do horario de expediente.

5.5.3 Varredura por amostragem ou em todas as estacdes de trabalho, considerando os
diferentes tipos de imagem de estagao de trabalho.

5.5.4 Varredura por amostragem ou em todas as impressoras, switches, roteadores,
equipamentos NAS e dispositivos IOT, considerando os diferentes tipos de dispositivos.

5.5.5 Deverao ser realizadas varreduras e testes conforme frequéncia e abrangéncia
necessarias, além das previstas na rotina.

5.6 As vulnerabilidades encontradas nas varreduras e testes serao classificadas de acordo
com o nivel de criticidade, potencial de dano e a facilidade de exploracao por ameaga.

5.7 As vulnerabilidades serdo classificadas, no minimo, com os seguintes niveis: critico,
alto, médio, baixo ¢ informacao.

5.8 O tratamento das vulnerabilidades encontradas devera ser priorizado de acordo com o
risco do ativo e a criticidade da vulnerabilidade.

5.9 As vulnerabilidades classificadas como criticas ou altas em ativos de alto ou médio
risco deverao ser tratadas imediatamente.

5.10 No caso de impossibilidade de tratamento de alguma vulnerabilidade classificada
como critica, o GPTIR devera ser imediatamente comunicado pela drea técnica
responsavel pelo tratamento.

5.11 A 4rea responsavel pelo ativo de informacdo cujas vulnerabilidades forem
encontradas deve atuar para diminuir a exposicao ao risco a um nivel aceitavel, de acordo
com o nivel de risco do ativo.

5.12 Os processos de corre¢dao de vulnerabilidades de criticidade critica ou alta em ativos
de alto ou médio risco, devem ter suas atividades priorizadas em relacdo as demais
atividades rotineiras das unidades técnicas.

5.13 Em caso de ativo de informacdo que apresente vulnerabilidade, mas nao foi
desenvolvido ou ¢ mantido pelo PJRO, o 6rgdo deverd ser comunicado para que trate a
vulnerabilidade de acordo com seu risco, sob pena de ser retirado da infraestrutura de TIC.

5.14 Deverao ser acompanhados, ao longo do tempo, o surgimento de novas
vulnerabilidades, o tempo de tratamento das vulnerabilidades descobertas e o nivel de
exposicao dos principais ativos de informagao.

5.15 Cabe a Divisao de Seguranga da Informacao:
5.15.1 Acompanhar a evolu¢do das vulnerabilidades do ambiente computacional;

5.15.2 Acompanhar a evolugdo das ameacas de maior prevaléncia no tocante a seguranca
de ativos de informacao;

5.15.3 Realizar e supervisionar a realizagdo de testes e varreduras nos ativos de
informacao;
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5.15.4 Acionar as areas técnicas responsaveis pelos ativos de informagao, eventualmente
vulneraveis, para que providenciem o tratamento;

5.15.5 Elaborar analises de risco de seguranga dos ativos de informacao, de acordo com as
normas de gestao de riscos vigentes;

5.15.6 Reportar-se ao GPTIR sobre a evolugdo, os riscos € os achados dos testes e
varreduras; €

5.15.7 Definir, em conformidade com este normativo, a priorizacao para a correcdo das
vulnerabilidades encontradas.

5.16 Cabe as unidades técnicas responsaveis pelos ativos de informacgao:

5.16.1 Apoiar Divisdo de Seguranga da Informacao na configuracao dos testes e varreduras
de vulnerabilidades;

5.16.2 Acompanhar a realizacao de testes e varreduras nos ativos de informagao;
5.16.3 Providenciar as atualizagdes de que trata este normativo;

5.16.4 Providenciar a atualizagdo de versdo ou migragdo dos ativos que estdo com versao
prestes a perder o suporte para recebimento de atualizagdes de seguranca;

5.16.5 Corrigir as vulnerabilidades encontradas em observancia a priorizacao definida pelo
Disein;

5.16.6 Implementar medidas para mitigar o risco referente as vulnerabilidades que nao
puderem ser corrigidas tempestivamente.

5.16.7 Manter atualizado o inventario de ativos de informacao.

5.17 Cabe ao GPTIR:

5.17.1 Acompanhar a evolu¢do das vulnerabilidades do ambiente computacional;

5.17.2 Reportar-se ao Comité Gestor de Seguranca da Informacdo (CGSI) sobre a
evolucao, os riscos ¢ os achados dos testes e varreduras;

5.17.3 Acionar as areas técnicas responsaveis pelos ativos de informagao, eventualmente
vulneraveis, para que providenciem o tratamento;

5.17.4 Informar, quando necessario, as areas de negocio, o encarregado pela prote¢ao de
dados pessoais e GGSI, sobre vulnerabilidade critica descoberta e que ndo puder ser tratada
em tempo adequado;

5.17.5 Aceitar os riscos que nao puderem ser tratados ou encaminha-los para apreciagao
do CGSL

6 MONITORAMENTO E AUDITORIA
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6.1 Por motivos de seguranca, os logs da analise de vulnerabilidades serdo mantidos pela
Secretaria de Tecnologia da Informag¢ao e Comunicagdo por no minimo 6 (seis) meses €
até 12 (doze) meses.

6.2 Em caso de indicios de descumprimento das diretrizes previstas neste normativo, o
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética podera de oficio ou por determinacdo do Comité Gestor de Seguranca da
Informacao e Cibernética realizar auditoria sobre os fatos.

6.3 Os relatorios decorrentes das auditorias ordinarias e extraordinarias realizadas pelo
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética serdo encaminhados ao Comité Gestor de Seguranga da Informacao, para
analise e deliberacao.

7 DISPOSICAO FINAL

7.1 O disposto na presente norma serd atualizado sempre que alterados os procedimentos
e controles ou quando necessario, mediante iniciativa do CGSI.



