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1 OBJETIVO

Estabelecer diretrizes, padrdes e boas praticas de seguranca para o desenvolvimento e
obtencdo de software seguro no ambito do Poder Judiciario do Estado de Rondonia.

2 MOTIVACAO

2.1. Disciplinar por meio deste normativo, os requisitos minimos de seguranca da
informagao e cibernética para o desenvolvimento e obtencao de software seguro no dambito
do PJRO;

2.2 Prote¢dao da Confidencialidade, Integridade, Disponibilidade e Autenticidade das
Informagdes do PJRO;

2.3. Alinhamento com as normas, regulamentacdes e melhores praticas relacionadas a
matéria de seguranca da informagao e cibernética.

3 FUNDAMENTO LEGAL

3.1 Norma Técnica ABNT NBR ISO/IEC 27001:2022, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
seguranca da informac¢do dentro do contexto da Organizacao.

3.2 Norma Técnica ABNT NBR ISO/IEC 27002:2022, que fornece diretrizes para praticas
de gestao de seguranga da informagao.

3.3 Portaria n. 162/2021-CNJ, que aprova Protocolos e Manuais criados pela Resolucao
CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ).

3.4 Lei Geral de Prote¢ao de Dados (LGPD) - Lei n° 13.709/2018, que estabelece regras
para o tratamento de dados pessoais, garantindo a privacidade e a prote¢do das
informagoes, especialmente relevantes no contexto judiciario.

3.5 Lei de Acesso a Informacao (LAI) - Lei n® 12.527/2011, que regulamenta o acesso a
informagdes publicas, reforcando a importancia da seguranga na gestdo e divulgagao
dessas informagdes.

3.6 National Institute Of Standards And Technology. NIST Special Publication 800-53
revisdo 5: Security and Privacy Controls for Information Systems and Organizations.

3.7 CIS Control v8 - Center for Internet Security.

3.8 Melhores Praticas de Codificagdo Segura OWASP Guia de Referéncia Répida.
OWASP Secure Coding Practices — Quick Reference Guide.
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3.9 The Open Web Application Security Project (OWASP). Software Assurance Maturity
Model. Versao 2.

3.10 Guia de Requisitos Minimos de Privacidade e Seguranca da Informacdo para
Aplicagdes Web. Versdo 2 da Secretaria de Governo Digital - SGD.

4 GLOSSARIO

4.1 Agente de Ameaca: qualquer entidade que pode causar um impacto negativo num
sistema. Pode ser tanto um utilizador mal-intencionado querendo comprometer os
controles de seguranca do sistema, quanto um desvio acidental do sistema ou uma ameaca
fisica como incéndios ou inundagdes.

4.2 Autentica¢ao: conjunto de controles usados para verificar a identidade de um
utilizador, ou outra entidade que interage com o software.

4.3 Autenticacdo de Muiltiplos Fatores: processo de autenticagao que requer varios tipos
de credenciais do utilizador. Normalmente ¢ baseado em algo que ele possui (ex.: cartdo
inteligente), algo que ele sabe (uma ex.: senha), ou em algo que ele ¢ (ex.: dados
provenientes de um leitor biométrico).

4.4 Autenticacdo Sequencial: ocorre quando os dados de autenticagdo sao solicitados em
sucessivas paginas, ao invés de serem solicitados numa Uinica pagina.

4.5 Canonicalizacao: operagdo realizada para reduzir vérias codificagdes e
representagoes de dados numa tnica forma simplificada.

4.6 Caracteres Maliciosos: Quaisquer caracteres ou representacoes codificadas de
caracteres que podem produzir efeitos indesejaveis sobre a operagao normal de aplicagdes
ou dos sistemas associados, quando sdo interpretados por terem significado especial. Estes
caracteres podem modificar a estrutura de cddigo ou de declaragdes, inserir codigo
indesejado, modificar caminhos, causar saidas inesperadas das fun¢des ou rotinas dos
programas, causar condi¢des de erro, causar qualquer dos efeitos anteriores em aplicagdes
subjacentes.

4.7 Casos de Uso Improprio: descrevem o uso de um software de forma prejudicial ou
contrario a intencdo original do proprietario, como: utilizar para fins ilegais ou antiéticos,
explorar falhas de seguranga, para fins de assédio ou perseguicao, etc.

4.8 Codificacio de Entidade HTML: processo de substituigdo de determinados
caracteres ASCII pelas entidades HTML equivalentes. Por exemplo, a codificagdao poderia
substituir o caractere “<” pela entidade HTML equivalente "<". Essas entidades sdo
“Inertes” na maioria dos interpretadores — especialmente navegadores — € podem atenuar
os ataques do lado do cliente.

4.9 Codificacdo de Saida Baseada em Contexto: codificacdao de dados da saida realizada
usando como referéncia o modo como os dados serao utilizados pela aplicacao. Se os dados
da saida estiverem incluidos na resposta ao cliente, deve-se levar em consideracao
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situagdes como: o corpo de um documento HTML, um atributo de HTML, codificacao
JavaScript, codificagdo dentro de um CSS ou de uma URL. Devem também ser levados
em consideracao outros casos como consultas SQL, XML e LDAP.

4.10 Codificacio de Saida de Dados: E um conjunto de controles que abordam o uso de
codificacao para garantir uma saida de dados segura gerada pela aplicacao.

4.11 Confidencialidade: principio que a informagdo esteja indisponivel ou ndo revelada
a pessoa fisica, ao sistema, ao 6rgao ou a entidade nao autorizada.

4.12 Configuracao do Sistema: conjunto de controles que ajudam a garantir que os
componentes de infraestrutura de apoio ao software sao disponibilizados de forma segura.

4.13 Consultas Parametrizadas (prepared statements): Mantém a consulta e os dados
separados através do uso de espacos reservados. A estrutura de consulta ¢ definida por
caracteres especiais que representam os parametros a serem substituidos. A consulta
parametrizada ¢ enviada para a base de dados e preparada para receber os parametros e,
em seguida, ¢ combinada com os valores dos mesmos. Isto impede que a consulta seja
alterada porque os valores dos parametros sdo combinados com a declara¢do compilada e
nao concatenados diretamente na sequéncia de caracteres que compdem a consulta SQL.

4.14 Controle de Acesso: conjunto de controles que liberta ou nega o acesso a um recurso
do sistema a um utilizador ou outra entidade qualquer. Normalmente ¢ baseado em regras
hierarquicas e privilégios individuais associados a papéis, porém também inclui interagdes
entre sistemas.

4.15 Controles de Seguranc¢a: acdes que mitigam uma vulnerabilidade potencial e ajudam
a garantir que o software se comporte conforme o esperado.

4.16 Cross Site Request Forgery (CSRF): Ocorre quando uma aplicacao ou site web
externos for¢gam o navegador do cliente a realizar um pedido involuntirio para uma
aplicagdo em que o cliente possui uma sessdo ativa. As aplicacdes sdo vulneraveis ao
CSRF quando usam URLSs e parametros conhecidos ou previsiveis ou quando o navegador
transmite todas as informacoes da sessao para a aplicagcdo vulneravel de forma automatica
em cada solicitagao.

4.17 Disponibilidade: principio que a informagdo esteja acessivel e utilizdvel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade.

4.18 Estado dos Dados: sdao dados ou parametros usados pela aplicacao ou pelo servidor
para emular uma ligagao persistente ou controlar o estado (status) de um cliente através de
um processo de multiplas pedidos ou transagoes.

4.19 Exploit: E a acdo de aproveitar-se da existéncia de uma vulnerabilidade.
Normalmente ¢ uma agdo intencional e tem como objetivo comprometer os controles de
seguranca do software.

4.20 Gestao de Ficheiros: conjunto de controles que resguardam a interacdo entre o
codigo da aplicacdo e os ficheiros do sistema.
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4.21 Gestao de Memoria: conjunto de controles que dizem respeito ao uso de memoria e
do buffer.

4.22 Gestao de Sessiao: conjunto de controles que tratam da manipulacao de sessdes HTTP
de forma segura por aplicacdoes Web.

4.23 Impacto: E o efeito negativo perceptivel para o negocio, resultante da ocorréncia de
um evento indesejavel, que por sua vez pode ser o resultado da exploracdo de
vulnerabilidades.

4.24 Integridade: principio que a informag¢do ndo foi modificada ou destruida de maneira
nao autorizada ou acidental.

4.25 Limites de Confianca: Normalmente, um limite de confianga ¢ constituido pelos
componentes do sistema sobre os quais se tem controle direto. Todas as ligacdes e dados
do sistema fora deste controle direto — incluindo todos os clientes e sistemas geridos por
terceiros — devem ser considerados como nao sendo de confianca e necessitam de
validacdo na fronteira, antes de receberem permissdes para realizarem interagdes com o
sistema.

4.26 Mitigar: medidas tomadas para reduzir o grau de severidade de uma vulnerabilidade.
Essas medidas incluem a remoc¢do de uma vulnerabilidade, seja ao torna-la mais dificil de
ser explorada, ou ao reduzir o impacto negativo de uma exploragdo bem sucedida.

4.27 Postback: troca de informagdes entre servidores para reportar as agdes de um usudrio
em um site, canal ou aplicativo.

4.28 Praticas de Criptografia: conjunto de controles usado para garantir que as
operagdes de criptografia dentro da aplicagdo sdo executadas de modo seguro.

4.29 Praticas Gerais de Programacio: conjunto de controles abrangendo praticas de
codificacdo que nao se encaixam facilmente em outras categorias.

4.30 Protecao dos Dados: conjunto de controles para ajudar a garantir que o software trata
o armazenamento das informagdes de modo seguro.

4.31 Requisitos de Seguranca: conjunto de requisitos funcionais e de projeto para ajudar
a garantir que o software € construido e disponibilizado de forma segura.

4.32 Seguranca das Comunicacdes: conjunto de controles para ajudar a garantir o envio
e o recebimento das informagdes de modo seguro.

4.33 Seguranca da Base de Dados: conjunto de controles para garantir que o software
interage com as bases de dados de forma segura e que as bases de dados estdo configuradas
de forma segura.

4.34 Software: qualquer programa, aplicativo ou sistema desenvolvido para utilizagdo em
computadores ou em outros dispositivos eletroeletronicos.

4.35 String (ou cadeia de caracteres): sequéncia de caracteres utilizada para representar
texto. Esses caracteres podem incluir letras, nimeros, simbolos e espagos.
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4.36 Tratamento de Erros e Log: conjunto de praticas adotadas para garantir que a
aplicagdo realize o tratamento dos erros de modo seguro ¢ o registo de log dos eventos de
modo apropriado.

4.37 Tratamento dos Dados: processo de tornar seguros os dados potencialmente
prejudiciais através do processo de remogao, substituicao, codificacao ou escapingl0 dos
caracteres.

4.38 Validacdo de Entrada de Dados: conjunto de controles para verificar se as
propriedades de todas as entradas de dados correspondem ao que ¢ esperado pela aplicacao,
como, por exemplo, tipo dos dados, tamanho, intervalos e conjunto de caracteres aceitaveis
que nao contenham caracteres maliciosos.

4.39 Vulnerabilidade: fragilidade, fraqueza ou falha em um sistema de informagao, rede,
processo, ou software que pode ser explorada por ameacgas para ganhar acesso nao
autorizado a recursos ou causar danos.

4.40 Autenticidade: propriedade indicativa de que a informacao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgao ou entidade.

4.41 Timestamp (ou carimbo de data/hora): campo timestamp, também conhecido como
campo de data e hora, ¢ um tipo de dado usado em banco de dados e software para
armazenar 0 momento preciso que um evento ocorreu. Tem como vantagem a precisdo,
comparabilidade e automatizacao.

4.42 Directory Traversal: técnica de ataque que permite a um invasor acessar arquivos ¢
diretorios que estdo armazenados fora da pasta raiz do servidor web, explorando
vulnerabilidades na validagdo de entrada de dados para navegar pela estrutura de diretorios
do sistema.

4.43 JSON (JavaScript Object Notation): formato de dados leve e de facil leitura
utilizado para troca de informagdes entre sistemas computacionais.

4.44 Clickjacking (sequestro de clique): técnica maliciosa que induz um usuario a clicar
em algo diferente do que o usudrio pretende, potencialmente revelando informacgdes
confidenciais ou permitindo que outras pessoas assumam o controle de seu computador.

445 MIME type (Multi-purpose Internet Mail Extensionsou Extensoes
multifuncionais de correio eletronico): padrao utilizado para identificar o tipo de
conteudo de um arquivo transmitido pela internet.

4.46 GUIDs (Globally Unique Identifier, ou identificador tinico universal): sequéncia
alfanumérica gerada por um gerador de nimeros aleatorios criptograficamente seguro
(CSPRNG) para garantir sua aleatoriedade e, consequentemente, sua unicidade global em
sistemas e aplicacoes que dependem de identificadores Unicos e imprevisiveis, como na
geracao de tokens e outros elementos de seguranca.

4.47 NSIC: Norma de Seguranca da Informagao Cibernética.
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5 CONTROLES
Secao I

Do Processo de Desenvolvimento Interno

5.1 Faz parte das etapas de desenvolvimento de software:

5.1.1 Identificar os responsédveis pela definicdo e validacdo dos requisitos de seguranca
que o software deva atender;

5.1.2 Definir os requisitos de seguranca logo no inicio de qualquer projeto de
desenvolvimento;

5.1.3 Definir/implementar os controles de seguranca necessarios para proteger os ativos
de informacao, de acordo com a sua criticidade;

5.1.4 Implementar controles de seguranga por multiplas camadas, de acordo com a
criticidade das informacdes tratadas pelo software;

5.1.5 Definir e implementar politicas de codificagdo segura, incluindo diretrizes para a
escrita de cddigo limpo e livre de vulnerabilidades conhecidas;

5.1.6 Incorporar testes de seguranga continuos no processo de desenvolvimento, incluindo
testes automaticos e manuais, para identificar e corrigir vulnerabilidades de seguranca em
todas as fases do desenvolvimento;

5.1.7 Manter estrita separagdo entre os ambientes de desenvolvimento, teste e producao
para evitar a propagacao de vulnerabilidades e a contaminacao de dados;

5.1.8 Adotar uma abordagem DevSecOps para integrar a seguranga de forma mais eficaz
e eficiente no processo de desenvolvimento agil;

5.1.9 Estabelecer defini¢des sobre a custodia de codigo-fonte € manutencao do software.

5.2 Fara parte da gestdo de riscos durante o ciclo de desenvolvimento e manutengdo de
software:

5.2.1 Realizar andlises de risco detalhadas durante o ciclo de vida do desenvolvimento para
identificar vulnerabilidades potenciais e determinar as medidas de mitigacao apropriadas;

5.2.2 Estabelecer e manter um controle de versao rigoroso € com revisoes de codigo para
rotinas de codificacdo de entrada e saida, para garantir que alteragdes sejam rastreadas e
auditadas;

5.2.3 Utilizar ferramentas de seguranca automatizadas, como andlise estatica de codigo e
scanners de vulnerabilidades, para ajudar na detecg¢ao precoce de problemas de seguranca;
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5.2.4 Implementar revisdes de cddigo e auditorias regulares por parte de especialistas em
seguranga, para garantir a conformidade com as politicas e diretrizes de seguranca;

5.2.5 Implementar monitoramento continuo e registros detalhados das atividades no
sistema para facilitar a deteccao e investigacao de atividades suspeitas ou maliciosas;

5.2.6 Desenvolver e manter um plano de resposta a incidentes de seguranga, que defina
como identificar, reportar e responder a violagdes de seguranga no software.

5.3 Para garantir a prote¢do a propriedade intelectual de softwares desenvolvidos pelo
PJRO, seguranga e integridade dos sistemas:

5.3.1 Estabelecer acordos de licenciamento, propriedade dos cédigos e direitos de
propriedade intelectual condizentes com o interesse deste PJRO;

5.3.2 Estabelecer processos para o gerenciamento seguro de bibliotecas e componentes de
terceiros, incluindo a verificacao de vulnerabilidades e a manutencao de um inventario de
todas as dependéncias;

5.3.3 Seguir as recomendacoes e orientacdes do OWASP para desenvolvimento seguro;

5.3.4 Seguir as politicas robustas de senhas e autentica¢do, conforme previsto na "NSIC
01 - Gestao de Identidade e Controle de Acesso aos Recursos de TIC" desta Politica.

5.3.5 Estabelecer uma politica de seguran¢a de dados de entrada e saida que define como
os dados devem ser tratados, codificados, e comunicados;

5.3.6 Garantir que o desenvolvimento de software esteja em conformidade com as leis e
regulamentos nacionais e internacionais aplicaveis, incluindo normas de protecao de dados
e privacidade;

5.3.7 Revisar e atualizar regularmente os requisitos de seguranga para se proteger das
ameacas de seguranca emergentes ¢ atender as necessidades do PJRO;

5.3.8 Fornecer treinamento regular em seguranga para os desenvolvedores e outras partes
interessadas para manter a equipe atualizada sobre as melhores praticas de seguranca e
consciente das ameacas atuais;

Secao 11

Dos Softwares e Solucoes de Terceiros

5.4 A obtencao de softwares e solucdes de terceiros devera observar as seguintes regras:

5.4.1 Definir os requisitos de seguranca logo no inicio de qualquer projeto de obtengao de
software, seja por contratagao ou doagao;

5.4.2 Definir e documentar os requisitos especificos de seguranga para a aplicagdes a serem
desenvolvidas externamente;
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5.4.3 Submeter o software/solucdo ao Processo para Homologac¢dao de Softwares de
terceiros;

5.4.4 Realizar avaliagao detalhada da seguranca dos fornecedores, incluindo suas praticas
de desenvolvimento de software, politicas de seguranga da informagdo e histérico de
incidentes de seguranga;

5.4.5 Definir claramente as responsabilidades de seguranga continuas do fornecedor no
termo de referéncia, contrato a ser firmado e logo apods a implementacgao do software;

5.4.6 Analisar as licengas de software para garantir compatibilidade com as necessidades
e politicas do PJRO, incluindo questdes de propriedade intelectual e de conformidade
legal;

5.4.7 Estabelecer SLAs especificos relacionados a seguranga com fornecedores, incluindo
tempos de resposta para atualizagdes de seguranga, patches e suporte em caso de
incidentes;

5.4.8 Assegurar que o software de terceiros possa ser integrado de maneira segura com os
sistemas existentes, sem introduzir vulnerabilidades;

5.4.9 Providenciar treinamento adequado para os usuarios € administradores do software
de terceiros, focando nas praticas de uso seguro e conscientizagao sobre seguranca.

Secao 111
Da Validacao dos Dados de Entrada

5.5 A validagdo dos dados de entrada deverd atender os seguintes requisitos:

5.5.1 Centralizar e manter uma rotina de valida¢ao de dados padronizada para promover a
reutilizacdo e a consisténcia na aplicagdo, e criar uma camada de confianga Unica €
controlada;

5.5.2 Identificar e classificar todas as fontes de dados de acordo com seu nivel de confianca
e validar rigorosamente os dados de fontes nao confidveis (ex: entradas de usuario, bases
de dados externas);

5.5.3 Especificar um conjunto de caracteres padrao, como UTF-8, para todas as entradas e
garantir que a aplicagdo possa lidar adequadamente com diferentes codificagdes;

5.5.4 Antes da validacdo, converter os dados para um formato canénico comum, o que
ajuda na prevencao de ataques de injecdo e outros vetores de ataque relacionados a
codificacgao;

5.5.5 Ao encontrar falhas na validagdo, a aplicagdo deve rejeitar os dados e, se apropriado,
registrar o evento e alertar os administradores;
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5.5.6 Se o sistema suportar conjuntos de caracteres UTF-8 estendidos, realizar a validacao
apos a correta decodificacdo dos caracteres;

5.5.7 Validar rigorosamente todos os dados recebidos de clientes, incluindo parametros de
URL, campos de formularios e cabecalhos HTTP, utilizando mecanismos de postback
automaticos quando necessario;

5.5.8 Garantir que os cabecalhos HTTP das requisi¢des e respostas contenham apenas
caracteres ASCII para prevenir injecdes e outras vulnerabilidades;

5.5.9 Verificar os dados recebidos através de redirecionamentos, uma vez que estes podem
ser manipulados para introduzir dados maliciosos;

5.5.10 Confirmar que os dados de entrada correspondem aos tipos € intervalos esperados;

5.5.11 Assegurar que o tamanho dos dados de entrada esteja dentro dos limites
estabelecidos;

5.5.12 Onde aplicavel, utilizar listas brancas para definir explicitamente os caracteres e
formatos permitidos nas entradas de dados;

5.5.13 Implementar medidas de seguranga adicionais, como a codificacao de saida e o uso
de APIs seguras, se caracteres potencialmente perigosos forem necessarios nas entradas;

5.5.14 Incluir verificagdes para padrdes de entrada especificos que possam ser explorados,
como bytes nulos e sequéncias de caracteres que manipulam caminhos de acesso;

5.5.15 Expandir a rotina de validagdo padrao para abordar entradas especificas, incluindo
mas ndo limitado a:

5.5.15.1 Verificar e rejeitar entradas que contenham bytes nulos, os quais podem ser
usados para terminar prematuramente uma string em algumas linguagens de programagao
ou sistemas;

5.5.15.2 Inspecionar entradas para identificar e eliminar caracteres de controle como
retornos e quebras de linha, que podem afetar o fluxo de dados ou ser utilizados em ataques
de inje¢ao;

5.5.15.3 Proteger contra Directory Traversal e ataques de manipulacdo de caminho,

verificando a presenca de sequéncias como "../" ou "..", e representacdes alternativas em
codificacdes de caracteres estendidos;

5.5.15.4 Utilizar a canonicalizacao para resolver problemas de codificacao dupla ou outras
formas de ofuscagdo que os atacantes possam usar para esconder entradas maliciosas;

5.5.15.5 Inspetar entradas para comandos ou sequéncias que possam ser interpretados pelo
sistema operacional ou pelo banco de dados como instru¢des executaveis;

5.5.15.6 Verificar entradas para evitar Cross-site Scripting (XSS), assegurando que os
dados inseridos ndo possam ser interpretados como script;

5.5.15.7 Examinar entradas para prevenir SQL Injection, assegurando que caracteres
especiais e sequéncias de escape sejam tratados de forma apropriada;
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5.5.15.8 Caso a aplicacao utilize XML ou JSON, validar contra ataques como XML
External Entities (XXE) e Insecure Deserialization;

5.5.16 Além de validar, ¢ importante sanitizar os dados de entrada, removendo ou
substituindo caracteres nao seguros;

5.5.17 Utilizar frameworks e bibliotecas de validacdo de dados comprovados, que
oferecem rotinas de validagdo e sanitizacao de dados ja testadas e seguras;

5.5.18 Realizar validagdo tanto no lado do cliente quanto no servidor para seguranca, pois
a validacao no cliente pode ser contornada.

5.5.19 Implementar limitagdes no nimero de tentativas de envio de formuldrios para
prevenir ataques de forca bruta e automatizados;

5.5.20 Para formulérios web e pontos de entrada criticos, considerar a implementagao de
CAPTCHAs para diferenciar entre usudrios humanos e bots automatizados;

5.5.21 Manter registros detalhados das validagdes de dados para permitir auditorias e
ajudar na investigacao de incidentes de seguranga;

5.5.22 Validar dados com base no contexto em que serao usados. Por exemplo, dados que
serdo inseridos em um banco de dados devem ser validados de maneira diferente de dados
que serdo exibidos em uma pagina web;

5.5.23 Assegurar que as mensagens de erro resultantes da validagdo de dados ndo
exponham detalhes sensiveis da aplicagdo ou do sistema;

5.5.24 Se a aplicacdo permite o upload de arquivos, implementar validagdes especificas
para o tipo de arquivo, tamanho, e verificar se ndo ha contetido malicioso;

5.5.25 Assegurar que a aplicacdo possa validar e manipular corretamente dados em
diferentes idiomas e conjuntos de caracteres;

5.5.26 Revisar e atualizar periodicamente as regras de validagdo para se adaptar a novas
ameacas ¢ mudancas nos padroes de entrada dos usudrios;

5.5.27 Definir politicas claras sobre a retencdo de dados e como os dados de entrada
deverdo ser armazenados ou arquivados.

Secao IV
Da Codificacdo de Dados de Saida

5.6 A codificacao de dados de saida deverd atender os seguintes requisitos:

5.6.1 Centralizar a codificagdo de dados no servidor para criar um sistema de confianca
que gerencie todas as transformacoes de dados de saida.

5.6.2 Utilizar rotinas padrdo, consistentes e testadas para a codificagdao de dados de saida,
garantindo a manuteng¢do da qualidade e seguranca;
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5.6.3 Implementar codificacdo baseada no contexto de uso dos dados, utilizando métodos
apropriados para a codifica¢cdo de saida, como entidades HTML, codificacdo de URLs, e
escapamento de caracteres especiais para SQL, XML e LDAP, entre outros;

5.6.4 Codificar todos os dados de saida, a menos que tenha sido comprovado que sao
seguros para o interpretador de destino, para prevenir ataques como Cross-site Scripting
(XSS);

5.6.5 Aplicar limpeza (sanitizacdo) de dados, com base em contexto, para todos os dados
provenientes de fontes nao confiaveis, especialmente quando utilizados para construir
consultas SQL, XML, LDAP e outros tipos de consultas a sistemas de back-end;

5.6.6 Escapar ou remover caracteres especiais de todos os dados que serdo utilizados em
comandos para o sistema operacional, para prevenir ataques de inje¢ao de comandos;

5.6.7 Validar os dados antes de envia-los ao usuario, para garantir que estao corretos € sao
apropriados;

5.6.8 Garantir a seguranga dos dados de saida em transito, utilizando protocolos
criptografados como TLS/SSL para prevenir a interceptagdo e manipulacdo dos dados;

5.6.9 Incluir cabegalhos de seguranga HTTPS apropriados para prevenir ataques baseados
em resposta, como clickjacking e sniffing (detec¢ao) de MIME type;

5.6.10 Monitorar e registrar a saida de dados sensiveis para detectar possiveis vazamentos
de informagao e comportamentos andmalos;

5.6.11 Promover o treinamento dos desenvolvedores nas melhores praticas de codificacao
de saida;

5.6.12 Utilizar listas de permissdes para definir explicitamente quais dados sdo aceitaveis
para saida, garantindo que apenas contetido seguro seja enviado aos clientes;

5.6.13 Assegurar que os MIME Types dos dados de saida sejam corretamente definidos e
validados para prevenir a execu¢do de tipos de arquivo ndo intencionais;

5.6.14 Implementar cabecalhos HTTPS para controlar o cache de dados sensiveis e
prevenir que informagdes sejam armazenadas de forma insegura em caches locais;

5.6.15 Realizar testes para garantir que a integridade dos dados ndo seja comprometida
durante a transformacao e codificacao;

5.6.16 Assegurar que os logs de saida sejam gerenciados de forma segura, protegendo-os
contra acesso nao autorizado € manipulagao;

5.6.17 Ao construir saidas, especialmente em linguagens de script ou paginas HTML, ¢
crucial separar claramente os dados de controle (como scripts ¢ comandos) dos dados
fornecidos pelo usuario;

5.6.18 Utilizar templates que automaticamente realizam a codificagdo de saida adequada
para prevenir a inser¢ao de conteudo inseguro;
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5.6.19 Definir politicas claras sobre a retencao de dados e como os dados de saida deverao
ser armazenados ou arquivados.

Secao V

Autenticacido e Gestao de Credenciais

5.7 A autenticagdo e gestdo de credenciais devera atender os seguintes requisitos:

5.7.1 Exigir autenticacdo para todas as paginas e recursos que ndo sejam explicitamente
publicos.

5.7.2 Os mecanismos de autenticacdo devem operar em um sistema seguro € confiavel,
idealmente centralizando o processo no servidor.

5.7.3 Utilizar servigos de autenticagcdo padronizados e comprovadamente seguros.

5.7.4 Utilizar uma implementacdo centralizada para gerenciar procedimentos de
autenticacao.

5.7.5 Isolar a logica de autenticagao da ldgica de negocios e usar redirecionadores para
controladores de autenticacao centralizados.

5.7.6 Definir e executar procedimentos de fallback seguros em casos de falhas nos
controladores de autenticacao.

5.7.7 Garantir que as fungdes administrativas sejam tdo seguras quanto o mecanismo de
autenticagdo mais sensivel da aplicagao.

5.7.8 Armazenar senhas usando hashes criptograficos com sal (salted hashes) e evitar o
uso de algoritmos fracos ou obsoletos.

5.7.9 Realizar a geracdo de hashes de senhas em um ambiente controlado e seguro.

5.7.10 Realizar a validagdao dos dados de autenticacdo somente apos todas as entradas de
dados serem processadas.

5.7.11 Usar mensagens de erro genéricas que nao revelem qual parte da autenticagdo
falhou.

5.7.12 Utilizar autenticacdo para liga¢do a sistemas externos que envolvam trafego de
informagao sensivel ou acesso a fungoes.

5.7.13 As credenciais de autenticagdo para aceder a servigos externos a aplicagao devem
ser cifradas e armazenadas num local protegido num sistema de confianga, como por
exemplo, no servidor da aplicagdo.

5.7.13.1 E vedado usar o codigo-fonte para armazenar as credenciais de autenticacéo.

5.7.14 Utilizar apenas pedidos POST para transmitir credenciais de autenticagao;
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5.7.15 Somente trocar senhas (ndo temporarias) através de uma ligagdo protegida
(SSL/TLS) ou como dado cifrado, como no caso de envio de e-mail cifrado. Senhas
temporarias enviadas por e-mail podem ser um caso de excecao;

5.7.16 Os requisitos de complexidade de senha estabelecidos pela politica de seguranca da
informag¢ao ou regulamento devem ser cumpridos. As credenciais de autenticacdo devem
ser suficientes para resistir a ataques que, tipicamente, ameacam o ambiente de produgao;

5.7.17 A entrada da senha deve ser ocultada no dispositivo de apresentagao do utilizador.
Em HTML, utilize o campo com o tipo "password";

5.7.18 Desativar a conta apdés um numero pré-definido de tentativas invalidas de
autenticacdo. A conta deve ser desativada por um periodo de tempo suficientemente longo
para desencorajar a dedugao das credenciais pelo método de forga bruta, mas ndo tao longo
ao ponto de permitir um ataque de negacao de servigo;

5.7.19 Os processos de redefinicao de senhas e operacdes de mudangas devem exigir os
mesmos niveis de controle previstos para a criacdo de contas e autenticacao;

5.7.20 Se optar por usar redefinicao de senha baseada em e-mail, envie um e-mail somente
para o endereco pré-definido contendo um link ou senha de acesso temporario que
permitam ao utilizador redefinir a senha;

5.7.21 O tempo de validade das senhas e dos links temporarios deve ser curto, no maximo
de 1 (uma) hora;

5.7.22 Exigir a mudanga de senhas temporarias na proxima vez que o utilizador realizar a
autenticagdo no sistema;

5.7.23 Notificar o utilizador quando a sua senha for reiniciada (reset);
5.7.24 Prevenir a reutilizacao de senhas;

5.7.25 As senhas devem ter, pelo menos, um dia de duracao antes de poderem ser alteradas,
a fim de evitar ataques de reutilizagdo de senhas;

5.7.26 Garantir que a troca de senhas estd em conformidade com os requisitos
estabelecidos na politica de seguranca da informagdo ou regulamento. Sistemas criticos
podem exigir alteracdes mais frequentes nas credenciais de seguranga. O tempo entre as
trocas de senhas deve ser controlado administrativamente;

5.7.27 Desativar a funcionalidade de lembrar a senha nos campos de senha do navegador;

5.7.28 A data/hora da tltima utiliza¢do (bem ou mal sucedida) de uma conta de utilizador
deve ser comunicada na proxima entrada no sistema;

5.7.29 Modificar todas as senhas que, por padrao, sao definidas pelos fornecedores, bem
como os identificadores de utilizadores (IDs) ou desativar as contas associadas;

5.7.30 Exigir nova autenticacao dos utilizadores antes da realizacdo de operacdes criticas;

5.7.31 Utilizar autenticagdo de multiplos fatores (utilizando simultaneamente token, senha,
biometria, e outras);
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5.7.32 Caso utilize cdédigo de terceiros para realizar a autenticagdo, inspecione-o
cuidadosamente para garantir que o mesmo nao ¢ afetado por qualquer cddigo malicioso;

5.7.33 Manter um registro detalhado de todas as tentativas de acesso, bem-sucedidas e
fracassadas, para analise e deteccao de atividades suspeitas;

5.7.34 Implementar um gerenciamento de sessdao seguro, que inclua timeouts de sessao e
invalidacao de tokens apds o logout.

Secao VI

Gestao de Sessoes

5.8 A gestdo de sessoes devera atender os seguintes requisitos:

5.8.1 Utilizar controles de gestao de sessdo que sejam baseados no servidor ou fornecidos
por um framework confiavel, reconhecendo apenas os identificadores de sessao gerados
por esses métodos;

5.8.2 Assegurar que a criagdo de identificadores de sessao seja realizada em um ambiente
seguro, idealmente no servidor;

5.8.3 Empregar algoritmos robustos ¢ testados para a geragao de identificadores de sessao
que assegurem sua aleatoriedade e imprevisibilidade;

5.8.4 Restringir o dominio e o caminho nos cookies de sessdo para limitar seu uso apenas
ao site apropriado;

5.8.5 Garantir que a funcionalidade de logout termine a sessd@o de maneira eficaz e segura;

5.8.6 Disponibilizar a op¢do de logout em todas as paginas autenticadas para que os
usuarios possam encerrar suas sessoes facilmente;

5.8.7 Estabelecer um tempo de expiragdo de sessdao que reflita um equilibrio entre
seguranca e usabilidade. As sessdes devem expirar apos um periodo de inatividade ou apos
um tempo fixo;

5.8.8 Evitar sessOes permanentes e forcar a renovacgao da autenticagdo periodicamente para
manter a seguranga;

5.8.9 Destruir qualquer sessao existente e criar uma nova sessao apos o login bem-sucedido
para prevenir a fixa¢cdo de sessdo;

5.8.10 Gerar um novo identificador de sessdo a cada autenticagdo para mitigar o risco de
sequestro de sessao;

5.8.11 Nao permitir multiplas sessdes simultaneas para 0 mesmo usuario;

5.8.12 Evitar a exposi¢ao de identificadores de sessdo em locais inseguros como URLs,
mensagens de erro ou logs;
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5.8.13 Proteger os dados de sess@o no servidor contra acesso nao autorizado;

5.8.14 Renovar periodicamente o identificador de sessdo, especialmente apds uma
alteragdo de estado significativa na sessao;

5.8.15 Manter o uso consistente de HTTPS, em vez de alternar entre HTTP ¢ HTTPS;

5.8.16 Empregar tokens de seguranca ou parametros adicionais para operagdes sensiveis,
ajudando a prevenir ataques como CSRF;

5.8.17 Utilizar tokens unicos para cada requisi¢do em operagdes altamente sensiveis, em
vez de depender unicamente da sessao;

5.8.18 Configurar cookies para serem transmitidos apenas em conexoes seguras, definindo
o atributo "Secure";

5.8.19 Definir o atributo “HttpOnly” nos cookies para impedir o acesso via scripts do lado
do cliente, a menos que haja uma necessidade especifica;

5.8.20 Além da autenticacao, gerar novos identificadores de sessdo apos qualquer alteracao
significativa no nivel de acesso do usuério (por exemplo, a0 mudar de um usudrio comum
para um perfil administrativo);

5.8.21 Verificar a validade da sessdao em cada requisicdo para garantir que ela nao foi
invalidada ou expirada;

5.8.22 Armazenar dados de sessao de forma segura usando mecanismos de armazenamento
do lado do servidor que protejam contra manipulacao e leitura ndo autorizada;

5.8.23 Implementar um limite de tempo para inatividade, encerrando a sessao ap6s um
periodo sem atividade do usuario, e nao apenas baseado na duragao total da sessao;

5.8.24 Garantir que o aplicativo ndo aceite identificadores de sessao definidos previamente
pelo navegador antes do login para prevenir ataques de fixagdo de sessao;

5.8.25 Utilizar tokens de sincronizagdo para prevenir ataques de requisicdo de sites
cruzados (CSRF) em conjunto com outros mecanismos de prevengao;

5.8.26 Manter registros detalhados das atividades de sessao para auditorias, analise forense
e detecgdo de comportamentos andmalos;

5.8.27 Implementar um sistema de alerta para notificar os usuarios sobre atividades
suspeitas relacionadas as suas sessdes, como logins de locais incomuns ou multiplas falhas
de autenticacao;

5.8.28 Para aplicagdes que permitem, considerar o uso de tokens de autenticagdo sem
estado, como JWT (JSON Web Tokens), que podem ser validados independentemente sem
a necessidade de armazenamento de estado do lado do servidor;

5.8.29 Se os valores de sessdo puderem ser manipulados via JavaScript, implementar
controles rigorosos para prevenir a manipulacao de sessao via scripts do lado do cliente;
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5.8.30 Desenvolver uma politica de sessdo que seja personalizada para as necessidades
especificas do aplicativo e do ambiente operacional.

Secao VII

Controle de Acesso

5.9 O controle de acesso devera atender os seguintes requisitos:

5.9.1 Utilizar objetos de sessao do servidor, que sao considerados de confianga, para tomar
decisoes de autorizacao de acesso.

5.9.2 Implementar um componente unico em toda a aplicagao para gerenciar a autorizacao,
incluindo chamadas para servigos externos.

5.9.3 Assegurar que qualquer falha no controle de acesso resulte em negacao de acesso por
padrao.

5.9.4 Caso a aplicagdo ndo consiga acessar as configuragdes de seguranca, o acesso deve
ser negado.

5.9.5 Exigir controle de autorizagdo para todos os pedidos, incluindo aqueles feitos por
tecnologias do lado cliente.

5.9.6 Separar claramente e isolar o codigo que contém logica de controle de acesso
privilegiada.

5.9.7 Limitar o acesso a arquivos € outros recursos a usuarios devidamente autorizados.

5.9.8 As regras de controle de acesso representadas pela camada de apresentagdo devem
coincidir com as regras presentes no lado servidor;

5.9.9 Se o estado dos dados deve ser armazenado no lado do cliente, utilizar mecanismos
de criptografia e verificagdo de integridade no lado servidor para deletar possiveis
adulteragdes;

5.9.10 Garantir que os fluxos l6gicos da aplicagao obedecem as regras de negdcio;

5.9.11 limitar o niimero de transagdes que um unico utilizador ou dispositivo pode executar
em determinado periodo de tempo. As transagdes por periodo de tempo devem estar acima
das necessidades reais do negdcio, mas abaixo o suficiente para impedir ataques
automatizados;

5.9.12 Utilizar o campo “referer” do cabecalho somente como forma de verificagao
suplementar. O mesmo ndo deve ser usado sozinho como forma de validacdo de
autorizagao porque ele pode ter o valor adulterado;

5.9.13 Se for permitida a existéncia de sessoes autenticadas por longos periodos de tempo,
fazer a revalidacao periodica da autorizagdo do utilizador para garantir que os privilégios
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nao foram modificados e, caso tenham sido, realizar o registo em log do utilizador e exigir
nova autenticagao;

5.9.14 Implementar a auditoria das contas de utilizador e assegurar a desativacao de contas
nao utilizadas. Por exemplo: a conta deve ser desativada nao mais do que 30 dias apos a
expiracao da senha;

5.9.15 A aplicagdo deve dar suporte a desativacao de contas e ao encerramento das sessoes
quando terminar a autorizagdo do utilizador. Por exemplo: quando ocorrer alguma
alteragdo dos dados do utilizador, situacdo profissional, processos de negocio etc.;

5.9.16 As contas de servigo ou contas de suporte a ligagdes provenientes ou destinadas a
servicos externos devem possuir o menor privilégio possivel;

5.9.17 Criar uma Politica de controle de Acesso para documentar as regras de negocio da
aplicagdo, tipos de dados e critérios ou processos de autorizacdo para que 0S acessos
possam ser devidamente concedidos e controlados. Isto inclui identificar requisitos de
acessos, tanto para os dados, como para os recursos do sistema;

5.9.18 Assegurar que cada usuario tenha apenas os privilégios estritamente necessarios
para realizar suas tarefas;

5.9.19 Implementar controles para garantir que as fungdes criticas do sistema sejam
separadas e que nenhuma Uinica conta tenha controle total sem supervisao;

5.9.20 Confirmar que as regras de controle de acesso sejam consistentemente aplicadas em
todas as camadas da aplicacao;

5.9.21 Permitir que as permissdes sejam alteradas dinamicamente e que o sistema reflita
essas mudangas em tempo real sem necessidade de reiniciar ou recarregar a configuracao;

5.9.22 Implementar controles de acesso que levem em consideracdo o nivel de risco
associado a diferentes tipos de dados e operagdes do usuario;

5.9.23 Permitir auditorias regulares de acessos concedidos para garantir que eles ainda sdao
necessarios e adequados.

5.9.24 Deve ser restringindo somente aos utilizadores autorizados, os seguintes acessos:
5.9.24.1 URLs protegidas.

5.9.24.2 Fungdes protegidas.

5.9.24.3 As referéncias diretas aos objetos.

5.9.24 .4 Aos servigos;

5.9.24.5 Aos dados da aplicagao.

5.9.24.6 Aos atributos ¢ dados dos utilizadores, bem como informacdes das politicas
usadas pelos mecanismos de controle de acesso.

5.9.24.7 As configuragdes de seguranga relevantes apenas aos utilizadores autorizados.
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Secao VIII
Praticas de Criptografia

5.10 As praticas de criptografia deverd atender os seguintes requisitos:

5.10.1 Assegurar que todas as fungdes de criptografia usadas para proteger dados sensiveis
sejam implementadas em um sistema seguro e confiavel, como o servidor da aplicacao;

5.10.2 Salvaguardar chaves mestras e outras chaves criptograficas importantes contra
acesso nao autorizado, usando cofres de chaves (key vaults) ou modulos de seguranga de
hardware (HSMs);

5.10.3 Garantir que qualquer falha nos mddulos de criptografia resulte em um estado
seguro que preserve a confidencialidade dos dados;

5.10.4 Utilizar geradores de numeros aleatorios criptograficamente seguros (CSPRNG)
para todas as operagdes que dependem de aleatoriedade, como a geracdo de
tokens, strings aleatoérias e GUIDs;

5.10.5 Assegurar que os moddulos de criptografia utilizados atendam a padroes
reconhecidos, como FIPS 140-2 ou equivalentes, para a prote¢ao de informacdes sensiveis;

5.10.6 Estabelecer e manter uma politica e procedimento robustos para a gestdo das chaves
criptograficas, incluindo geracdo, armazenamento, rotacdo e revogacao de chaves;

5.10.7 Criptografar dados sensiveis em transito usando TLS/SSL e em repouso, por
exemplo, em bancos de dados ou armazenamento de arquivos;

5.10.8 Implementar uma estratégia de rotacdo de chaves para substituir as chaves
criptograficas periodicamente ou em resposta a eventos de seguranga;

5.10.9 Utilizar algoritmos de criptografia modernos, seguros € sem vulnerabilidades
conhecidas. Evitar o uso de algoritmos considerados fracos ou obsoletos;

5.10.10 Escolher um tamanho de chave apropriado para a criptografia, baseando-se na
sensibilidade dos dados e nas melhores praticas atuais;

5.10.11 Utilizar mecanismos seguros de armazenamento de chaves, evitando
armazenamento no cddigo-fonte ou em locais facilmente acessiveis;

5.10.12 Empregar envelopes de chaves quando for necessario transmitir chaves
criptograficas de forma segura;

5.10.13 Estabelecer uma politica para a rotacdo periddica de chaves criptograficas,
reduzindo o risco caso uma chave seja comprometida;

5.10.14 Quando possivel, implementar criptografia de ponta a ponta para proteger os dados
durante todo o seu percurso, desde o cliente até o servidor;
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5.10.15 Realizar testes regulares para identificar e corrigir vulnerabilidades nos
componentes criptograficos, incluindo a configuragdao de protocolos, a implementacao de
algoritmos e a gestdo de chaves;

5.10.16 Armazenar chaves de criptografia separadamente dos dados que elas protegem,
1dealmente em sistemas ou locais diferentes;

5.10.17 Manter registros detalhados das atividades criptograficas, incluindo acesso a
chaves, geracao de chaves, uso de chaves e alteracdes nas configuragdes de criptografia;

5.10.18 Providenciar treinamento regular para os desenvolvedores e operadores de
sistemas sobre as praticas de criptografia, incluindo o uso adequado de algoritmos, gestao
de chaves e atualizag¢des de seguranca.

Secao IX

Tratamento de Erros

5.11 O tratamento de erros devera atender os seguintes requisitos:

5.11.1 Evitar a exposi¢ao de informacdes sensiveis, como detalhes do sistema,
identificadores de sessdo ou informagdes de contas de usudrios, em mensagens de erro;

5.11.2 Implementar mecanismos de tratamento de erros que nao exibam informagdes de
depuracao ou detalhes da pilha de excec¢des ao usuario final;

5.11.3 Utilizar mensagens de erro genéricas e paginas de erro personalizadas para evitar o
fornecimento de dicas a potenciais atacantes;

5.11.4 Assegurar que o tratamento de erros da aplicacdo nao dependa das configuragdes
padrdo do servidor, mas sim de uma logica definida pela aplicagao;

5.11.5 Garantir que a memoria seja liberada adequadamente em situagdes de erro para
evitar vazamentos de memoria e potenciais vulnerabilidades;

5.11.6 Configurar os controles de seguranca para que, na ocorréncia de erros ldgicos, o
acesso seja negado por padrao;

5.11.7 Registrar detalhes de erros internamente para permitir uma andlise posterior,
mantendo estes registros seguros € acessiveis apenas para pessoal autorizado;

5.11.8 Implementar a analise € 0 monitoramento de erros para detectar padroes andomalos
ou indicativos de tentativas de ataque;

5.11.9 Validar todas as entradas de usudrio que possam ser refletidas em mensagens de
erro para evitar ataques de injecao;

5.11.10 Estabelecer um sistema de notificacdo para alertar a equipe de desenvolvimento
ou operagdes sobre erros criticos que possam afetar a seguranca;
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5.11.11 Implementar testes para garantir que a aplicacao possa lidar de forma segura com
condig¢Oes de erro inesperadas;

5.11.12 Ter um plano de resposta a incidentes que inclua procedimentos para lidar com
erros graves que possam comprometer a seguranga.

Secao X
Do Controle de Log

5.12 O controle de log devera atender os seguintes requisitos:

5.12.1 Implementar os controles de log em um sistema de confianga, como o servidor, para
centralizar e proteger o processo de log;

5.12.2 Assegurar que os sistemas de log capturem tanto eventos de seguranga bem-
sucedidos quanto os que falharam;

5.12.3 Garantir que os logs registrem eventos significativos para a seguranga e operacao
do sistema;

5.12.4 Certificar-se de que as entradas de log ndo sejam passiveis de execugdo como
codigo-fonte, principalmente aquelas contendo dados de fontes ndo confidveis;

5.12.5 Limitar o acesso aos logs apenas a pessoal autorizado;

5.12.6 Utilizar uma rotina centralizada para todas as operagdes de log, a fim de manter a
consisténcia e a seguranga;

5.12.7 Evitar armazenar informacodes sensiveis nos logs, como detalhes do sistema,
1dentificadores de sessao e senhas;

5.12.8 Implementar mecanismos que auxiliem no processo de analise dos logs;

5.12.9 Utilizar fungdes de hash criptograficas para verificar a integridade dos registros de
log;

5.12.10 Implementar medidas para proteger os logs contra alteracdes ndo autorizadas,
incluindo o uso de armazenamento seguro € imutavel para registros criticos;

5.12.11 Definir e cumprir politicas de retengcao de logs que equilibrem as necessidades
operacionais e de seguranca com requisitos legais e regulatorios;

5.12.12 Desenvolver capacidades para respostas automatizadas a eventos especificos
identificados nos logs, como alertas de seguranca ou indicadores de comprometimento;

5.12.13 Realizar revisoes e auditorias periddicas dos logs para identificar padrdes anormais
ou suspeitos;

5.12.14 Os logs relacionados a autenticacdo e autorizacdo nos sistemas devem ser
armazenados em banco de dados;
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5.12.15 Utilizar um timestamp proveniente de um sistema de confianca;
5.12.16 Classificar a gravidade para cada evento;

5.12.17 Destacar eventos de seguranga relevantes, caso eles sejam misturados com outros
registros de log;

5.12.18 Registar o identificador da conta ou utilizador que causou o evento;

5.12.19 Formalizar e dar transparéncia aos tipos de log que serdo registrados em cada
sistema.

5.12.20 Os registros de logs devem incluir:
5.12.20.1 A identificag@o inequivoca do usudrio que acessou 0s recursos;

5.12.20.2 A natureza do evento, como por exemplo, sucesso ou falha de autenticagao,
tentativa de troca de senha etc.;

5.12.20.3 A data, hora e fuso horario, observando-se a HLB;

5.12.20.4 O endereco IP (Internet Protocol), porta de origem da conexao, identificador do
ativo, coordenadas geograficas, se disponiveis, € outras informagdes que possam
identificar a possivel origem do evento.

5.13 Devera ser registrado em log:
5.13.1 Todas as falhas de validacdo de entrada ¢ saida de dados;
5.13.2 Todas as falhas de controle de acesso;

5.13.3 Todos os eventos suspeitos de adulteragdo, inclusive alteragdes inesperadas no
estado dos dados;

5.13.4 As tentativas de ligagdo com tokens de sessao invalidos ou expirados;
5.13.5 Todas as excegoes langadas pelo sistema;

5.13.6 Todas as fungdes administrativas, inclusive as mudangas realizadas nas
configuragdes de seguranga;

5.13.7 Todas as falhas de ligagao TLS com o backend;

5.13.8 Todas as falhas que ocorreram nos mddulos de criptografia;

5.13.9 Todos os eventos de autenticagado, tanto as bem-sucedidas quanto as malsucedidas;
5.13.10 Todos os acessos a recursos € dados privilegiados;

5.13.11 Todos os acessos ¢ alteragdes nos registros de auditoria;

5.13.12 A utilizagao de usuadrios, perfis e grupos privilegiados;

5.13.13 A inicializagdo, suspensao e reinicializacao de servigos;
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5.13.14 As modificacdes da lista de membros de grupos privilegiados;

5.13.15 As modificagdes de politica de senhas, como, por exemplo, tamanho, expiragao,
bloqueio automatico apos exceder determinado niimero de tentativas de autenticagdo,
historico etc.;

5.13.16 O acesso ou modificacao de arquivos ou de sistemas considerados criticos;

5.13.17 Os eventos obtidos por meio de quaisquer mecanismos de seguranga existentes.

Secao XI
Protecao de Dados

5.14 A protegao de dados devera atender os seguintes requisitos:

5.14.1 Implementar uma politica de privilégio minimo, garantindo que os usuarios tenham
acesso apenas as funcionalidades, dados e informagdes do sistema estritamente necessarios
para realizar suas tarefas;

5.14.2 Assegurar a protecdo contra acessos nao autorizados de todas as copias temporarias
ou registradas em cache que contenham dados sensiveis no servidor, removendo esses
arquivos assim que nao forem mais necessarios;

5.14.3 Cifrar informagdes altamente sensiveis armazenadas no servidor, como dados de
verifica¢ao de autenticagdo, usando algoritmos criptograficos reconhecidos e seguros;

5.14.4 Salvaguardar o cédigo-fonte no servidor para evitar que seja indevidamente
acessado ou baixado por usuarios;

5.14.5 Nao armazenar senhas, strings de conexao ou outras informagdes confidenciais em
texto claro ou de forma criptograficamente insegura no lado cliente;

5.14.6 Eliminar comentarios do cddigo de produgdo que possam revelar detalhes internos
do sistema ou outras informagdes sensiveis;

5.14.7 Remover do sistema aplicagdes desnecessarias e documentacdo que possam
fornecer informagdes uteis para atacantes;

5.14.8 Evitar a inclusdo de informagdes sensiveis em parametros de pedidos HTTPS GET;

5.14.9 Desabilitar a fungao de auto completar em formularios que contenham informagdes
sensiveis, incluindo o formulario de autenticacao;

5.14.10 Desativar o armazenamento em cache no lado do cliente para paginas que
contenham informagdes sensiveis, utilizando cabeg¢alhos HTTPS adequados para controlar
o cache;

5.14.14 Suportar a remocao efetiva de dados sensiveis do sistema quando eles nao forem
mais necessarios;



Poder Judiciario do Estado de Rondénia
Gabinete da Presidéncia

5.14.12 Implementar mecanismos de controle de acesso apropriados para dados sensiveis
armazenados no servidor, incluindo dados em cache, arquivos temporarios e dados
restritos a usudrios especificos;

5.14.13 Permitir monitoramento e registro de acessos a dados sensiveis para detectar e
responder a atividades suspeitas ou nao autorizadas;

5.14.14 Proteger APIs e interfaces de dados que permitem o acesso a dados sensiveis,
garantindo autentica¢do, autorizagdo e validacao de solicitagdes;

5.14.15 Quando possivel, usar técnicas de anonimizacao ou pseudonimizagao para reduzir
o risco associado ao armazenamento e processamento de dados sensiveis;

5.14.16 Em ambientes de desenvolvimento e teste, utilizar dados de teste que nao
contenham informagdes reais de usudrios para evitar exposicao acidental de dados
sensivelis;

5.14.17 Manter uma segregacao clara entre dados de produgao e dados de teste, e entre
diferentes ambientes operacionais, para prevenir vazamentos de dados e contaminagao
cruzada;

5.14.18 Realizar auditorias de seguranga regulares nos dados armazenados e processados
pela aplicacao para identificar possiveis vulnerabilidades ou falhas na protecao de dados;

5.14.19 Ao exibir informagdes sensiveis, usar mascaras para ocultar partes desses dados
quando for de acesso publico e quando necessario, além das rotinas ja utilizadas para dados
sigilosos ou restritos.

5.14.20 Implementar medidas para detectar e prevenir vazamentos de dados, como a
utilizag¢do de solugdes de prevencao de perda de dados (DLP);

5.14.21 Ter um plano de resposta a incidentes de seguranca de dados para lidar com
vazamentos ou violacOes, incluindo notificacdo de usudrios afetados e autoridades,
conforme necessario;

5.14.22 Fornecer formacao regular sobre seguranca de dados para a equipe de
desenvolvimento, para assegurar que estejam cientes das melhores praticas e das ultimas
ameagas;

5.14.23 Ao exibir informagdes sensiveis, usar técnicas de ofuscacdo para proteger os
dados, especialmente quando estes precisam ser usados em ambientes menos seguros;

5.14.24 Garantir que existam procedimentos adequados de backup e recuperacao de dados
para proteger contra a perda de dados devido a falhas do sistema, desastres naturais ou
ataques cibernéticos;

5.14.25 Garantir que o consentimento para a coleta e tratamento de dados pessoais seja
obtido de maneira clara e explicita, e que os usudrios sejam informados sobre como seus
dados serao usados;

5.14.26 Facilitar a remog¢ao de dados pessoais a pedido do usuario, em conformidade com
a legislagdo de protecdo de dados;
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5.14.27 Conduzir Avaliagdes de Impacto a Protecdo de Dados para processos e sistemas
que tratam dados pessoais, especialmente para novas tecnologias e praticas;

5.14.28 Estabelecer um plano de resposta a incidentes que inclua notificacao as autoridades
e aos titulares dos dados no caso de violagdes de seguranca que possam resultar em riscos
aos direitos e liberdades dos individuos.

Secao XII

Segurancas das Comunicagoes

5.15 A seguranga das comunicagdes deverd atender os seguintes requisitos:

5.15.1 Utilizar criptografia, como TLS, para a transmissdao de todas as informagdes
sensiveis Complementar com a criptografia de arquivos contendo dados sensiveis,
especialmente em ligacdes que nao utilizam o protocolo HTTPS;

5.15.2 Garantir que os certificados TLS sejam validos, contenham o nome de dominio
correto, estejam atualizados e sejam acompanhados de certificados intermediarios, se
necessario;

5.15.3 Configurar o sistema para nao fornecer uma ligacao insegura em caso de falha nas
ligagdes TLS;

5.15.4 Implementar ligacdes TLS para todo o conteudo que exija acesso autenticado ou
contenha informacoes sensiveis;

5.15.5 Utilizar TLS para ligagdes com sistemas externos que envolvam fungdes ou
informacoes sensiveis;

5.15.6 Adotar um padrio unico de implementagdo TLS, configurado de maneira
apropriada para maximizar a seguranca;

5.15.7 Definir claramente a codificacdo de caracteres para todas as conexoes, a fim de
evitar problemas de interpretacao de dados;

5.15.8 Filtrar informacdes sensiveis nos parametros do "HTTPS referer" ao direcionar para
sites externos;

5.15.9 Realizar verificagdes regulares e auditorias de seguranca nas configuragoes de TLS
para garantir que nao existam vulnerabilidades conhecidas;

5.15.10 Implementar medidas para proteger contra ataques de Man-in-the-Middle (MitM),
como a utilizacdo de HSTS (HTTP Strict Transport Security);

5.15.11 Manter os protocolos de comunicagdo, como TLS, atualizados para as versoes
mais recentes ¢ seguras;

5.15.12 Realizar auditorias regulares nos certificados utilizados e nas respectivas cadeias
de confianca para garantir a validade e a confiabilidade;
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5.15.13 Assegurar que os cabecalhos HTTPS e outros metadados de comunicagdo nao
revelem informagdes sensiveis ou detalhes do sistema;

5.15.14 Isolar a transmissdo de dados sensiveis de outros tipos de dados para reduzir o
risco de exposicao acidental;

5.15.15 Assegurar que as implementagdes de criptografia estejam sempre atualizadas para
utilizar as versdes mais seguras € evitar algoritmos conhecidos por suas vulnerabilidades;

5.15.16 Implementar o DNS Security Extensions (DNSSEC) para proteger contra ataques
de redirecionamento ¢ envenenamento de cache DNS, garantindo a autenticidade das
respostas aos pedidos de DNS;

5.15.17 Utilizar redes privadas virtuais (VPNs) para garantir conexdes seguras para
acessos remotos, especialmente em situacoes onde os servidores e magistrados acessam o
sistema de fora da rede corporativa;

5.15.18 Usar WAFSs para monitorar e filtrar o trafego HTTPS entre a internet e a aplicacao
web, ajudando a proteger contra ataques comuns da web;

5.15.19 Realizar testes de penetragdao e auditorias de seguranca regularmente para
identificar e remediar vulnerabilidades nas comunicagoes e infraestrutura;

5.15.20 Implementar uma gestao rigorosa das configuracdes de rede para garantir que as
medidas de seguranca, como firewalls e segmentacdo de rede, sejam mantidas
adequadamente;

5.15.21 Fornecer treinamento regular em seguranca de redes para desenvolvedores e
administradores de sistemas para garantir que estejam cientes das melhores praticas e das
ultimas ameacas.

Secao XIII

Configurac¢ao do Sistema

5.16 A configuracao do sistema devera atender os seguintes requisitos:

5.16.1 Assegurar que servidores, frameworks e componentes do sistema estejam
executando a versao mais recente e segura disponivel;

5.16.2 Garantir a aplicagao de todas as atualizagdes de seguranga relevantes para a versao
em uso de servidores, frameworks e componentes;

5.16.3 Proibir a listagem automatica de diretorios nos servidores para evitar a exposicao
de estruturas de arquivos;

5.16.4 Limitar os privilégios do servidor web, processos e contas de servicos a0 minimo
necessario para suas fungoes;
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5.16.5 Garantir que as excecdes no sistema sejam tratadas de modo seguro, evitando a
exposi¢ao de informacgdes sensiveis;

5.16.6 Excluir funcionalidades, arquivos e codigos desnecessarios para o funcionamento
da aplicagdo, especialmente no ambiente de producao;

5.16.7 Antes de migrar para o ambiente de producao, remover todo o codigo de teste ou
qualquer funcionalidade que ndo seja necessaria para o funcionamento da aplicacao;

5.16.8 Configurar o arquivo “robots.txt” para prevenir a indexacdo de arquivos sensiveis
por robds de busca, isolando diretérios confidenciais;

5.16.9 Definir e gerenciar quais métodos HTTPS (GET, POST, etc.) a aplicagdo suportara
e como serdo tratados nas diferentes paginas;

5.16.10 Desabilitar extensoes HTTP que nao sejam necessarias, € assegurar mecanismos
de autenticagdo seguros para as extensoes utilizadas;

5.16.11 Remover informagdes desnecessarias dos cabecalhos de resposta HTTPS que
possam revelar detalhes sobre o sistema operacional ou versdes de software;

5.16.12 Manter a configuracao de seguranca da aplicacao de forma legivel para facilitar a
auditoria;

5.16.13 Implementar um sistema de gestdo de ativos para manter registros atualizados dos
componentes, integracdes e softwares;

5.16.14 Separar claramente o ambiente de desenvolvimento da rede de producdo e
restringir o acesso a grupos especificos;

5.16.15 Implementar um sistema de controle de mudangas para gerenciar e registrar
alteracdes no codigo, tanto no desenvolvimento quanto na produgao;

5.16.16 Empregar ferramentas especializadas para verificar e aplicar configuragcdes de
seguran¢a recomendadas em sistemas e aplicagdes;

5.16.17 Monitorar continuamente as configuragdes dos sistemas para detectar e responder
rapidamente a mudangas nao autorizadas;

5.16.18 Manter documentagcdo detalhada das configuragdes de seguranga, incluindo
justificativas para quaisquer desvios das configuracdes padrdo ou recomendadas;

5.16.19 Fornecer treinamento especifico em seguranga para administradores de sistemas
para garantir que estejam cientes das melhores praticas de configuracdo segura.

Secao XIV

Seguranca em base de dados

5.17 A seguranga em base de dados devera atender os seguintes requisitos:
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5.17.1 Empregar consultas parametrizadas e fortemente tipificadas para prevenir ataques
de injecao de SQL;

5.17.2 Implementar validacao rigorosa de entrada e codificacdo (escaping) de saida para
lidar com meta caracteres Em caso de falha, os comandos ndo devem ser executados na
base de dados;

5.17.3 Garantir que as variaveis sejam fortemente tipificadas para aumentar a seguranga e
a integridade dos dados;

5.17.4 Realizar a codificacdo apropriada de meta caracteres em instrugdes SQL para
mitigar riscos de inje¢ao de SQL;

5.17.5 Assegurar que a aplicacao utilize o menor nivel de privilégios necessario ao acessar
a base de dados;

5.17.6 Utilizar credenciais robustas e seguras para o acesso a base de dados;

5.17.7 Armazenar strings de conexdo em um arquivo de configuragdo separado, em um
sistema seguro, e cifrar as informacdes sensiveis;

5.17.8 Utilizar procedimentos armazenados para abstrair o acesso aos dados, permitindo a
remogao de permissodes diretas sobre as tabelas do banco de dado;

5.17.9 Encerrar a conexao com a base de dados assim que ela nao for mais necessaria;

5.17.10 Alterar senhas padrdo de contas administrativas para senhas robustas ou
implementar autenticacao de multiplos fatores. Desativar funcionalidades desnecessarias
na base de dados e instalar apenas os componentes necessarios;

5.17.11 Eliminar esquemas e bases de dados de exemplo incluidos por padrdo pelo
fornecedor;

5.17.12 Desativar todas as contas criadas por padrao que ndo sejam necessarias para os
requisitos de negdcio;

5.17.13 Conectar a base de dados com diferentes credenciais de seguranga para cada tipo
de necessidade (usuario, somente leitura, convidado, administrador);

5.17.14 Implementar monitoramento e auditoria continuos das atividades na base de dados
para detectar acessos andmalos ou ndo autorizados;

5.17.15 Estabelecer procedimentos de backup e recuperagao de dados robustos para a base
de dados, para proteger contra perda de dados;

5.17.16 Segregar dados sensiveis em diferentes esquemas ou bases de dados, quando
possivel, para reduzir o risco de acesso ndo autorizado;

5.17.17 Implementar um controle de acesso baseado em papéis para gerenciar o acesso a
base de dados de acordo com as responsabilidades do usuario;

5.17.18 Fornecer treinamento especifico em seguranga para DBAs para garantir que
estejam cientes das melhores praticas em Banco de Dados.
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Secao XV

Gestao de Arquivos

5.18 A gestao de arquivos devera atender os seguintes requisitos:

5.18.1 Evitar passar dados fornecidos pelos usudrios diretamente para fungdes de inclusdao
dindmica de arquivos;

5.18.2 Exigir autenticacdo antes de permitir o carregamento de arquivos;

5.18.3 Limitar os tipos de arquivos que podem ser enviados, aceitando apenas os
estritamente necessarios para o proposito do negocio;

5.18.4 Assegurar que os arquivos enviados correspondem ao tipo esperado, validando os
cabecalhos do arquivo, além da extensao;

5.18.5 Evitar o armazenamento de arquivos no mesmo diretorio da aplicagao web. Preferir
armazena-los em um servidor de conteudo dedicado ou na base de dados;

5.18.6 Prevenir ou restringir o carregamento de arquivos que possam ser interpretados ou
executados pelo servidor web;

5.18.7 Desativar privilégios de execucao em diretdrios onde os arquivos sdo armazenados;

5.18.8 Em ambientes UNIX, implantar o carregamento seguro de arquivos usando
montagem de diretdrio como unidade 16gica ou ambiente de "chroot";

5.18.9 Utilizar uma lista branca de nomes e tipos de arquivos permitidos ao referenciar
arquivos. Validar o valor do parametro passado e rejeitar ou substituir por um valor padrao
se nao corresponder ao esperado;

5.18.10 Nao transmitir dados informados pelo usuario para redirecionamentos dindmicos
sem tratamento. Aceitar apenas URLs relativas e validadas;

5.18.11 Nao passar caminhos de diretorios ou arquivos em pedidos. Utilizar um
mecanismo de mapeamento para indices definidos em uma lista pré-estabelecida;

5.18.12 Nunca enviar o caminho absoluto do arquivo para o cliente;

5.18.13 Garantir que os arquivos da aplicagdo e recursos sejam configurados apenas com
o atributo de leitura;

5.18.14 Verificar os arquivos submetidos pelos usuarios para detectar virus e malwares;

5.18.15 Implementar procedimentos de backup e recuperacdo para arquivos criticos,
garantindo que possam ser recuperados em caso de perda ou corrupg¢ao;

5.18.16 Manter registros de todas as atividades de acesso e modificagdo de arquivos
importantes para auditoria e rastreamento de acesso;
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5.18.17 Implementar criptografia robusta para proteger arquivos sensiveis armazenados
(em repouso) no sistema;

5.18.18 Implementar controles de acesso baseados em fungao para restringir quem pode
ler, modificar ou excluir arquivos especificos;

5.18.19 Segregar arquivos com diferentes niveis de sensibilidade em diferentes areas ou
sistemas de armazenamento para minimizar o risco de acesso nao autorizado;

5.18.20 Implementar monitoramento em tempo real das atividades de arquivo para
detec¢ao precoce de comportamento suspeito ou malicioso, como acesso, modificacao ou
exclusdo anormal de arquivos;

5.18.21 Para arquivos criticos, considerar o uso de assinaturas digitais para verificar a
integridade e autenticidade dos arquivos, especialmente aqueles que sdo distribuidos ou
compartilhados;

5.18.22 Implementar solugdes de seguranca que verifiquem os arquivos carregados em
busca de malwares, scripts maliciosos ou outros conteudos prejudiciais;

5.18.23 Utilizar sistemas de controle de versdo para gerenciar alteragdes nos arquivos,
permitindo rastrear modificagdes e restaurar versdes anteriores, s€ necessario;

5.18.24 Definir e implementar uma politica de retencdo de arquivos para determinar por
quanto tempo os arquivos devem ser mantidos e quando devem ser seguramente destruidos
ou arquivados;

5.18.25 Realizar auditorias regulares para garantir que os arquivos sensiveis estdo sendo
armazenados, acessados e gerenciados conforme as politicas de seguranca;

5.18.26 Proporcionar formacao especifica sobre seguranca de arquivos para os membros
da equipes, ensinando as melhores praticas para o manuseio de dados sensiveis;

5.18.27 Implementar autenticagdo forte, como autenticacdo de dois fatores, para acesso a
arquivos sensiveis, especialmente em ambientes de armazenamento em nuvem ou
compartilhados;

5.18.28 Para dados altamente sensiveis, considerar o armazenamento em containers
seguros ou sistemas de gestdo de documentos com funcionalidades de seguranca
avancadas;

5.18.29 Implementar verificagdes de tamanho e formato de arquivo durante o
carregamento para prevenir ataques como o carregamento de arquivos grandes que podem
causar negacao de servigo ou arquivos em formatos inesperados que podem conter codigo
malicioso.

Secao XVI

Gestao de Memoria
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5.19 A gestao de memoria deverd atender os seguintes requisitos:

5.19.1 Implementar um controle rigoroso para a entrada e saida de dados nao confiaveis,
evitando corrupcdes de memoria e vulnerabilidades;

5.19.2 Assegurar que os buffers sejam suficientemente grandes para os dados que eles
devem armazenar, evitando problemas de buffer overflow;

5.19.3 Quando realizar chamadas de fun¢ao em ciclos, verificar cuidadosamente os limites
do buffer para prevenir escritas de dados além do espago alocado;

5.19.4 Truncar todas as strings de entrada para um tamanho razodvel antes de passa-las
para fung¢des de cOpia e concatenagdo para evitar overflow;

5.19.5 Ao liberar recursos reservados (como objetos de ligacdo, identificadores de
arquivos), ndo depender apenas do garbage collector e realizar a liberagdo de forma
explicita;

5.19.6 Utilizar pilhas ndo executaveis, quando disponiveis, para prevenir execucdes de
codigo malicioso através de overflow;

5.19.7 Evitar o uso de fun¢des conhecidas por suas vulnerabilidades, como printf(),
strcat(), strcpy(), e preferir alternativas mais seguras;

5.19.8 Garantir a liberacdo adequada da memoria alocada ao final de sub-rotinas
(fungdes/métodos) e em todos os pontos de saida;

5.19.9 Utilizar ferramentas de andlise de memoria, como Valgrind ou AddressSanitizer,
durante o desenvolvimento para identificar vazamentos de memoria e outros problemas
relacionados;

5.19.10 Realizar revisdes de cddigo e testes focados em potenciais problemas de gestao de
memdaria, como vazamentos, acesso a memoria nao inicializada e uso apds liberagao;

5.19.11 Inicializar variaveis apropriadamente ao declaréd-las para evitar o uso de valores
indeterminados que podem levar a comportamentos imprevisiveis;

5.19.12 Providenciar treinamento especifico para desenvolvedores sobre gestdo segura de
memoria, destacando praticas comuns e erros a evitar;

5.19.13 Implementar um tratamento robusto de excegdes e erros relacionados a memoria,
garantindo que o software se comporte de maneira previsivel e segura em situacdes de
falha de alocacao de memoria;

5.19.14 Separar e proteger dados sensiveis (como chaves criptograficas e informagoes
pessoais) na memdria, utilizando técnicas como aloca¢ao de memoria dedicada e limpeza
de dados sensiveis apos o uso;

5.19.15 Monitorar o consumo de memoria da aplicagdo para identificar possiveis
vazamentos ou uso excessivo de memoria que possam indicar problemas de seguranga ou
estabilidade;
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5.19.16 Preferir o uso de bibliotecas e frameworks que oferecam abstracdes seguras e
eficientes para a gestdo de memoria, minimizando a possibilidade de erros;

5.19.17 Manter todas as dependéncias e bibliotecas de terceiros atualizadas, pois as versoes
mais recentes geralmente incluem correcdes para vulnerabilidades conhecidas
relacionadas a gestdo de memoria;

5.19.18 Em linguagens de programacao de baixo nivel, como C e C++, seguir praticas
seguras como evitar o uso direto de fungdes potencialmente perigosas (malloc, free, etc.)
e preferir abstragdes modernas ou bibliotecas que ofere¢am maior seguranga;

5.19.19 Aplicar padrdes de design que promovam a gestdo segura de memoria;

5.19.20 Realizar auditorias de seguranga especificas focadas em identificar problemas de
gestdo de memoria, especialmente em partes criticas do sistema.

Secao XVII

Seguranca no repositorio de codigo-fonte

5.20 A seguranca no repositdrio de codigo-fonte deverd atender os seguintes requisitos:

5.20.1 Implementar um controle de acesso rigoroso ao repositério de cédigo-fonte. Apenas
desenvolvedores autorizados e relevantes para cada projeto devem ter acesso Utilizar
autenticacao forte, preferencialmente com autenticacao de dois fatores (2FA);

5.20.2 Estabelecer um processo de revisdao de c6digo onde merge requests (solicitagcdes de
fusdo) sdo minuciosamente revisadas por outros desenvolvedores antes da integragao no
repositério principal. Isso ajuda a identificar potenciais vulnerabilidades ou mas praticas
de programagao;

5.20.3 Manter um registro de todas as mudangas feitas no repositorio, incluindo quem fez
a mudanga, o que foi mudado, e quando a mudanga ocorreu. Utilizar ferramentas de
auditoria para monitorar e revisar o acesso e alteracdes ao repositdrio;

5.20.4 Utilizar branches protegidos para evitar altera¢des diretas no codigo-fonte principal
ou em branches criticos, como a branch de producao;

5.20.5 Assegurar backups regulares do repositorio de codigo-fonte e ter um plano de
recuperacdo em caso de perda de dados ou corrupgao;

5.20.6 Empregar assinaturas digitais para verificar a autenticidade das alteragdes
submetidas ao repositorio;

5.20.7 Proteger o armazenamento fisico e virtual do repositério de cddigo-fonte contra
acessos nao autorizados e ataques cibernéticos;
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5.20.8 Integrar ferramentas de analise estatica e dindmica de seguranca do codigo para
identificar automaticamente vulnerabilidades antes que o codigo seja integrado ao
repositorio principal;

5.20.9 Assegurar que os processos de Integragdo Continua e Entrega Continua incluam
verificagoes de seguranca para prevenir a introdugao de vulnerabilidades no cédigo;

5.20.10 Monitorar e gerenciar as dependéncias de terceiros utilizadas no cdédigo-fonte para
garantir que estdo atualizadas e ndo apresentam vulnerabilidades conhecidas.

Secao XVIII

Praticas Gerais de Programacao

5.21 As praticas gerais de programacao devera atender os seguintes requisitos:

5.21.1 Priorizar a utilizagao de c6digo bem testado, gerido e aprovado para tarefas comuns,
evitando a criagdo de novas implementagdes nao verificadas;

5.21.2 Utilizar APIs confidveis para realizar operagoes do sistema operativo, evitando a
execucdo direta de comandos pelo sistema, especialmente através de shells de comando
iniciadas pela aplicagao;

5.21.3 Implementar mecanismos de verificagdo de integridade, como checksum ou hash,
para assegurar a integridade de cddigo interpretado, bibliotecas, executaveis e arquivos de
configuragao;

5.21.4 Empregar mecanismos de bloqueio para prevenir pedidos simultaneos conflitantes
e mecanismos de sincronizacao para evitar condi¢cdes de concorréncia (race conditions);

5.21.5 Assegurar que as variaveis e recursos compartilhados sejam protegidos contra
acessos concorrentes inapropriados;

5.21.6 Instanciar explicitamente todas as variaveis e dados persistentes, seja durante a
declaragdo ou antes da primeira utilizagao;

5.21.7 Quando necessario executar a aplicacdo com privilégios elevados, aumentar os
privilégios o mais tarde possivel e revoga-los assim que ndo forem mais necessarios;

5.21.8 Ter cuidado com erros decorrentes de representagdes internas de nimeros, incluindo
tamanho de byte, precisdo, distingdes de sinal, truncamento, conversoes e tratamento de
numeros extremamente grandes ou pequeno;

5.21.9 Nao transferir dados fornecidos pelo usuario diretamente para fungdes de execucao
dinamica sem um tratamento adequado dos dados;

5.21.10 Restringir a geragao ¢ a alteragao de cddigo por parte dos utilizadores;



Poder Judiciario do Estado de Rondénia
Gabinete da Presidéncia

5.21.11 Rever todas as aplicagdes secundarias, codigos e bibliotecas de terceiros para
determinar a necessidade do negocio e validar as funcionalidades de segurancga, uma vez
que estas podem introduzir novas vulnerabilidades;

5.21.12 Implementar atualizacdes de modo seguro se a aplicagdo precisar realizar
atualizacOes automaticas, utilizar mecanismos de assinatura digital para garantir a
integridade do cddigo e garantir que os clientes facam a verificagdo da assinatura apos
descarregarem as atualizagdes Usar canais cifrados para transferir o cédigo a partir do host
do servidor;

5.21.13 Aplicar o principio do menor privilégio em todo o codigo, garantindo que
processos, usudrios e sistemas operem com o minimo de permissdes necessarias para
realizar suas fungoes;

5.21.14 Para operagdes potencialmente perigosas ou nao confidveis, considerar o uso de
técnicas de sandboxing ou ambientes virtualizados para isolar essas operacdes do restante
do sistema;

5.21.15 Praticar a codificacao defensiva, antecipando cenarios de falha e comportamentos
inesperados do usuario ou do sistema, e codificando para prevenir esses riscos;

5.21.16 Realizar testes de regressdo de seguranca regularmente para garantir que as
alteracoes no codigo nao introduzam novas vulnerabilidades;

5.21.17 Estabelecer ambientes de homologacdo que simulem com precisdao o ambiente de
producao para testar a seguranga antes do lancamento;

5.21.18 Implementar medidas para detectar e prevenir vazamentos de dados sensiveis,
tanto no cddigo quanto na execuc¢do do software;

5.21.19 Estabelecer um processo de feedback e melhoria continua para as praticas de
seguranga, incorporando ligdes aprendidas, novas ameagas e evolugdes tecnologicas.

6 MONITORAMENTO E AUDITORIA

6.1 Por motivos de seguranca, os logs (acesso, auditoria, vulnerabilidade, etc.) dos
sistemas desenvolvidos e obtidos serdo mantidos pela Secretaria de Tecnologia da
Informagado e Comunicagao por, no minimo, 6 (seis) meses €, no maximo, 12 (doze) meses.

6.2 Em caso de indicios de descumprimento das diretrizes previstas neste normativo, o
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética podera de oficio ou por determinacdo do Comité Gestor de Seguranca da
Informacgao e Cibernética realizar auditoria sobre os fatos.

6.3 Os relatérios decorrentes das auditorias ordindrias e extraordinarias realizadas pelo
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética serdo encaminhados ao Comité Gestor de Seguranga da Informacao, para
analise e deliberacao.
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7 DISPOSICAO FINAL

7.1 O disposto na presente norma sera atualizado sempre que alterados os procedimentos
e controles ou quando necessario, mediante iniciativa do CGSI.



