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Alteragdo na Resolugdo para focar na seguranga da DESEIN Coestic
1 junho/2025 informagdo cibernética e criagdo de anexos DISEIN C%GSI
especificos para tratar cada tema individualmente. DIESE

1 OBJETIVO

Estabelecer diretrizes, padroes e boas praticas de seguranga para o uso da computagdo em
nuvem no ambito do Poder Judiciario do Estado de Rondodnia.

2 MOTIVACAO

2.1 A computacdo em nuvem tem se tornado cada vez mais popular e ¢ amplamente
adotada por organizagdes de todos os portes. No entanto, com a migragdo para a nuvem,
surgem novos desafios relacionados a seguranga da informagao. Este normativo aborda as
medidas de seguranca necessarias para proteger os dados e recursos armazenados na
nuvem.

2.2 Disciplinar por meio deste normativo, os requisitos minimos de seguranga da
informagao e cibernética para utilizagao de solucdes de servicos e computagao em nuvem
no ambito do PJRO;

2.3 Protecao da Confidencialidade, Integridade, Disponibilidade e Autenticidade das
Informagdes do PJRO;

2.4 Alinhamento com as normas, regulamentacdes ¢ melhores praticas relacionadas a
matéria de seguranca da informacao e cibernética na nuvem.

3 FUNDAMENTO LEGAL

3.1 Norma Técnica ABNT NBR ISO/IEC 27001:2022, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
seguranca da informag¢ao dentro do contexto da Organizacao.

3.2 Norma Técnica ABNT NBR ISO/IEC 27002:2022, que fornece diretrizes para praticas
de gestao de seguranca da informacao.

3.3 Portaria n. 162/2021-CNJ, que aprova Protocolos e Manuais criados pela Resolucao
CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ).
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3.4 Lei Geral de Prote¢ao de Dados (LGPD) - Lei n° 13.709/2018, que estabelece regras
para o tratamento de dados pessoais, garantindo a privacidade e a prote¢do das
informagoes, especialmente relevantes no contexto judiciario.

3.5 Lei de Acesso a Informacao (LAI) - Lei n® 12.527/2011, que regulamenta o acesso a
informagdes publicas, reforcando a importancia da seguranga na gestdo e divulgagao
dessas informagdes.

3.6 Instrugdao Normativa n° 5, de 30 de agosto de 2021, que dispde sobre os requisitos
minimos de seguranca da informagdo para utilizacdo de solugdes de computacdo em
nuvem pelos orgaos e pelas entidades da administragdo publica federal.

3.7 NIST - SP 800-145: The NIST Definition of Cloud Computing. National Institute of
Standards and Technology.

3.8 NIST - SP 500-291: NIST Cloud Computing Standards Roadmap. National Institute of
Standards and Technology.

4 CONCEITOS E DEFINICOES

4.1 Computacdo em nuvem: modelo que permite acesso globala recursos
computacionais configurdveis e servicos por meio da rede mundial de computadores, de
forma conveniente e sob demanda, que podem ser rapidamente provisionados e
disponibilizados com o minimo de esfor¢o de gerenciamento ou de interacdo com o
provedor de nuvem.

4.2 Multicloud: usar mais de um provedor de servicos em nuvem para atender as
necessidades de uma organizagdo. Em vez de depender de um tnico provedor,
o multicloud permite que as organizacoes distribuam suas cargas de trabalho e recursos em
varias nuvens.

4.3 On premise: infraestrutura de tecnologia da informagdo (TI) que ¢ implantada e
gerenciada localmente por uma organizagao em suas proprias instalagoes fisicas, em vez
de utilizar servigos em nuvem ou recursos hospedados remotamente.

4.4 Nuvem privada: modelo de computacdo em nuvem dedicado exclusivamente a uma
unica organizacao. Nesse modelo, a infraestrutura de nuvem ¢ projetada, implementada e
gerenciada internamente pela propria organiza¢ao ou por um provedor de servigos de
nuvem privada.

4.5 Nuvem publica: infraestrutura de nuvem dedicada para uso aberto de qualquer
organizagao, e sua propriedade e seu gerenciamento podem ser de organizacgoes publicas,
privadas ou de ambas.

4.6 Nuvem hibrida: infraestrutura de nuvem composta por duas ou mais infraestruturas
distintas (on premise, privadas ou publicas), que permanecem com suas proprias
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caracteristicas, mas agrupadas por tecnologia padrdo que permite interoperabilidade e
portabilidade de dados, servigos e aplicagdes.

4.7 SaaS (Software as a Service ou Software como Servi¢o): modelo de distribuicao de
software em que ele ¢ fornecido aos usudrios através da Internet. O provedor do servigo de
software ¢ responsavel por hospedar, gerenciar e disponibilizar o software aos usuarios
finais por meio de uma conexao de rede. Os usudrios acessam o software por meio de um
navegador web ou, em alguns casos, por meio de aplicativos especificos.

4.8 PaaS (Platform as a Service ou Plataforma como Servico): modelo de computacao
em nuvem que fornece aos desenvolvedores uma plataforma completa para criar, implantar
e gerenciar aplicativos sem se preocupar com a complexidade subjacente da infraestrutura
de hardware e software. No modelo PaaS, o provedor de servicos de nuvem oferece uma
plataforma na qual os desenvolvedores podem criar e executar seus aplicativos. Essa
plataforma inclui recursos essenciais, como sistemas operacionais, servicos de banco de
dados, servidores web, frameworks de desenvolvimento e ferramentas de implantacao. Os
desenvolvedores podem usar esses recursos para escrever € implantar seus aplicativos de
maneira rapida e eficiente.

4.9 IaaS (Infrastructure as a Service ou Infraestrutura como Servi¢o): modelo de
computacdo em nuvem, onde o Provedor de Nuvem fornece infraestrutura de TIC
virtualizada, incluindo recursos de hardware, como servidores, redes e sistemas de
armazenamento, através da Internet. O provedor de servigos em nuvem ¢ responsavel por
fornecer e gerenciar a infraestrutura fisica subjacente, enquanto seus clientes t€ém o
controle e responsabilidade sobre as configuracdes, implantagdes e gerenciamento dos
recursos virtuais. Os clientes podem provisionar € dimensionar recursos conforme
necessario, pagando apenas pelos recursos utilizados.

4.10 FaaS (Function as a Service ou Fun¢des como servico): também conhecido como
"serverless computing", o FaaS permite que os desenvolvedores escrevam e implantem
fung¢des individuais de codigo que sdo executadas em resposta a eventos ou solicitagdes
especificas. Os desenvolvedores nao precisam se preocupar com a infraestrutura
subjacente, pois o provedor de servigos em nuvem gerencia a execugao € a escalabilidade
automatica dessas fungoes.

4.11 CaaS (Container as a Service ou Container como Servi¢o): o CaaS ¢ um modelo
em que os provedores de servigos em nuvem oferecem plataformas para criar, implantar e
gerenciar contéineres, como o Docker. Ele fornece uma infraestrutura para orquestrar e
gerenciar contéineres em escala, permitindo que os desenvolvedores implantem seus
aplicativos de maneira mais eficiente € com recursos isolados.

4.12 DaaS (Desktop as a Service ou Estacdo de Trabalho como Servico): O DaaS ¢ um
modelo em que o ambiente de desktop completo, incluindo sistema operacional,
aplicativos e dados, ¢ hospedado na nuvem e acessado remotamente pelos usuarios. Isso
permite que os usuarios acessem seus desktops e aplicativos de qualquer dispositivo com
conexao a Internet, oferecendo mobilidade e flexibilidade.
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4.13 DRaaS (Disaster Recovery as a Service ou Recuperacio de Desastres como
Servi¢o): O DRaaS ¢ um modelo que fornece servicos de recuperagcao de desastres
baseados em nuvem. Ele oferece a capacidade de replicar e armazenar dados e sistemas
criticos em um ambiente de nuvem seguro, permitindo a rapida recuperacao de dados e a
continuidade dos negocios em caso de desastres ou interrupgdes.

4.14 Nuvem do PJRO: servico de computacdo em nuvem, mediante arquitetura de
servicos, como infraestrutura, plataforma ou software, fornecido por provedor de servigos
em nuvem, ou localmente, por meios proprios.

4.15 Rede de computadores do PJRO: conjunto de recursos de TIC que, interligados em
uma rede de comunicacao de dados fornecida pelo PJRO possibilita compartilhamento de
informacoes.

4.16 Provedor de nuvem - (Cloud Service Provider): empresa responsavel por
disponibilizar e manter os servicos de computacdo em nuvem para organizagdes, €
gerenciar a infraestrutura necessaria para provimento dos servigos, conforme niveis
minimos de servigo e controles de seguranca da informagao e cibernéticos acordados.

4.17 Cloud Broker (CB): organizagao responsavel por servir de ponto de contato ou
interface para um ou mais provedores contratados, para gerenciamento de uso,
desempenho e entregas de servigos em computagdo em nuvem.

4.18 Modelo multi-inquilino (ou multi-locatario): arquitetura capaz de permitir o
compartilhamento de infraestruturas fisicas entre diversos usuarios ou locatarios,
proporcionando flexibilidade e efici€éncia, mas preservando o isolamento de instancias
l6gicas dos recursos alocados entre cada usuario.

4.19 Modelos de computacio em nuvem baseados na arquitetura de servigos: modelo
baseado em servico de computagdo em nuvem: infraestrutura, plataforma ou software
COMmO Servigo.

4.20 Responsavel pelo ativo de TIC: unidade, grupo, ou servidores do PJRO responsavel
pela administragdo, ainda que temporaria, de ativo de TIC. Sin6nimo de Administrador de
ativos de TIC.

4.21 Responsavel por recurso de TIC: usudrio ou grupo de usudrios responsavel por
definir critérios de utilizagdo e autorizar, conceder ou modificar privilégios de uso sobre o
recurso de TIC. Sindnimo de Administrador de recursos de TIC.

4.22 Unidade gestora de TIC: responsavel pela defini¢do de processos de trabalho,
requisitos, regras de negdcio e niveis de servigo aplicaveis a solugdo de TIC.

4.23 Unidades provedoras de TIC: Unidade responsavel pelos servigos, solugdes e
infraestrutura de TIC.

4.24 Divisao de Responsabilidade: a figura 1 ilustra as areas de responsabilidade entre
PJRO e o Provedor de Servigo em Nuvem, de acordo com o tipo de implantagdo da pilha,
se dividindo em responsabilidades do PJRO, do Provedor de Nuvem e Compartilhadas
entre o PJRO e o Provedor de Nuvem.
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4.25 Confidencialidade: propriedade de que a informagdo ndo esteja disponivel ou
revelada a pessoa fisica, ao sistema, ao 6rgao ou a entidade nao autorizada.

4.26 Integridade: propriedade de que a informa¢do ndo foi modificada ou destruida de
maneira ndo autorizada ou acidental.

4.27 Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade.

4.28 Autenticidade: propriedade indicativa de que a informacao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgdo ou entidade.

Figura 1. Modelo de responsabilidade compartilhada.

S CONTROLES

Secao I

Das Diretrizes Principais

5.1 A nuvem do PJRO ¢ um servico de computacdo em nuvem, mediante arquitetura de
servicos como infraestrutura de TIC, plataforma ou software, fornecido por provedor de
servigos de nuvem publica ou privada, ou localmente, por meios proprios.

5.2 A nuvem do PJRO estende a infraestrutura de servigos fornecidos pela rede PJRO.
5.3 O provimento da nuvem do PJRO pode ser intermediado por Cloud Broker.

5.4 A nuvem do PJRO dispora de ambiente seguro e atendera, no que couber, as diretrizes
estabelecidas no normativo sobre Controle de Acesso € Gerenciamento de Identidade.

5.5 A nuvem PJRO atenderd aos seguintes requisitos:

5.5.1. Auto provisionamento de recursos na nuvem e ajuste de acordo com as necessidades
no decorrer do tempo, de maneira automatica, sem a necessidade de interacdo com
provedor de servigos;

5.5.2. Elasticidade na alocacdo e liberacdo de recursos contratados dinamicamente,
conforme demanda;

5.5.3 Mensuracao automatica de servigos para estabelecimento de niveis minimos de
servigo, otimizacao de recursos e, se aplicavel, precificagdao por uso;
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5.5.4. Isolamento de recursos computacionais oriundos do provedor, caso haja a prestacao
de servigos para multiplos clientes, em arquitetura multi-inquilino;

5.5.5. Amplo acesso aos recursos da nuvem por diferentes recursos de TIC, como estagdes
de trabalho, tablets e smartphones;

5.5.6. Monitoramento para assegurar transparéncia no uso de recursos, controle de uso,
observancias as normas definidas pelo PJRO e fornecer evidéncias, no caso de incidentes
de seguranca da informagao e cibernética, respeitados os direitos e as garantias individuais
previstos em lei;

5.5.7. Seguranga em multiplas camadas para proporcionar a sobreposi¢ao de controles de
seguranca, a fim de mitigar riscos, particularmente se houver ataque bem-sucedido em uma
das camadas;

5.5.8. Autenticacdo robusta e controle de acesso para proteger os recursos na nuvem,
podendo usar medidas de autenticagdo multifator, como senhas fortes, tokens ou
autenticacao biométrica. Além disso, deve-se ter uma gestdo adequada de privilégios de
acesso, garantindo que apenas os usudrios autorizados tenham permissao para acessar 0s
dados e servigos;

5.5.9. Os dados devem ser criptografados tanto em transito quanto em repouso, utilizando
algoritmos robustos e chaves de criptografia seguras, onde o PJRO mantenha o controle
total sobre as chaves de criptografia, evitando a dependéncia exclusiva do provedor de
Servigos em nuvem;

5.5.10. Implementagdo de sistemas de monitoramento e deteccdo de ameagas para
identificar atividades suspeitas ou maliciosas na nuvem. Devem ser utilizadas ferramentas
que possibilitem o monitoramento em tempo real, a andlise de logs de eventos e a deteccao
de comportamentos anormais, a fim de garantir uma resposta rapida a incidentes de
seguranca;

5.5.11. Realizacdo de backups regulares dos dados armazenados na nuvem para a
continuidade do negocio. Deve-se garantir que existam procedimentos de backup
adequados e que os dados possam ser recuperados de forma répida e confidvel em caso de
falhas ou incidentes de seguranga;

5.5.12. Ter um plano de resposta a incidentes de seguranga especifico para a nuvem. O
PJRO deve estabelecer procedimentos claros para lidar com violagdes de seguranga, como
vazamento de dados ou acesso ndo autorizado. O plano deve abranger a notificacao de
incidentes, a investigagdo, a mitigacado e a recuperacao de incidentes, além de envolver os
responsaveis internos e o provedor de servigos em nuvem, quando necessario;

5.5.13. Conscientizagdo e treinamento dos magistrados(as) e servidores(as) para garantir a
seguranca da nuvem. Todos os usudrios devem ser educados sobre as melhores praticas de
segurang¢a na nuvem, incluindo o uso adequado de senhas, o reconhecimento de ameacas
e a protecao de informagdes sensiveis. O PJRO deve realizar treinamentos regulares e
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manter os magistrados(as) e servidores(as) atualizados sobre as politicas e procedimentos
de seguranga,;

5.5.14. Realizar testes regulares e auditorias de seguranga para avaliar a eficacia das
medidas de seguranca na nuvem. Isso pode incluir testes de penetracdo, analise de
vulnerabilidades e revisdes de conformidade. Os resultados desses testes devem ser
utilizados para aprimorar as politicas e controles de seguranca existentes;

5.5.15. Revisar e atualizar regularmente as politicas e controles de seguranca da nuvem
para garantir que estejam alinhados com as melhores praticas e padroes de seguranca mais
recentes. O PJRO deve acompanhar as atualizagdes do provedor de servicos em nuvem e
as mudancas nas regulamentacdes de seguranca para garantir uma postura de seguranga
atualizada;

5.5.16. O PJRO deve deter o maior nivel de privilégio na administragdo dos recursos e
servicos das nuvens publicas contratadas;

5.5.17. A comunicagao ldégica com o(s) provedor(es) de servigos de nuvem, deve ter rotas
de contingéncias, devendo o PJRO implementar links diretos junto aos provedores e com
redundancia via rede de Internet;

5.5.18. As contas criadas, junto aos provedores de nuvem, devem seguir as melhores
praticas relativas a governanga, conexao de rede e seguranca da informacao na nuvem; e

5.5.19. Implementar e validar as propriedades de seguranca das aplicacdes durante o ciclo
de vida de design, desenvolvimento e implantagao.

5.6 A nuvem do PJRO serd promovida e mantida pela Secretaria de Tecnologia da
Informagao e Comunicacao do PJRO com apoio da alta gestao.

5.7 Sao principios para o uso da nuvem do PJRO:

5.7.1. Security by design: Incorporar boas praticas de seguranca da informagdo para
diminuir as vulnerabilidades desde a fase de planejamento e projeto dos servigos digitais;

5.7.2. Governanga: Implementar mecanismos para garantir a identificacdo de cargas de
trabalho, usudrios e permissionamento no ambiente da nuvem, bem como a adequada
gestdo de recursos e de processos de trabalho por meio da automacao;

5.7.3. Modelo de seguranga compartilhada: Habilitar os mecanismos de seguranga
pertinentes a carga de trabalho implementada (security by default) seguindo a divisao de
responsabilidade entre provedor de nuvem e o PJRO de acordo com o modelo de servigo
implementado (IaaS, PaaS, SaaS entre outros); e

5.7.4. Gerenciamento de risco: Incorporar mecanismos de analise de riscos e estabelecer
medidas de tratamento de riscos desde a fase de planejamento e projeto.

5.8 Sao fungoes relativas ao uso de nuvem:
5.8.1. Gestor de seguranga da informacao e cibernética;

5.8.2. Comité de Gestao de Seguranga da Informacao e Cibernética;
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5.8.3. Comité Consultivo de Mudangas (CCM);
5.8.4. Responsavel pelo recurso de TIC;

5.8.5. Responsavel pela infraestrutura de TIC;
5.8.6. Provedores de nuvem; e

5.8.7. Cloud Broker.

Secao II - Das Responsabilidades

Gestor de Seguranca da Informacao e Cibernética

5.9 Sao responsabilidades do Gestor de Seguranga da Informacao e Cibernética:

5.9.1. Instituir e coordenar a equipe responsavel pelas revisoes deste normativo referente
ao uso seguro de computacao em nuvem;

5.9.2. Validar as propriedades de seguranca das aplicagdes que serdo implantadas em
nuvem; e

5.9.3. Supervisionar a aplicacdo deste normativo sobre o uso seguro de computagdo em
nuvem.

5.10 Sao responsabilidades do Comité de Gestao de Seguranca da Informacao:

5.10.1. Classificar os dados e informagdes do PJRO com base em sua sensibilidade e nivel
de criticidade. A classificagdo permitird a implementagdo de controles de seguranga
apropriados, de acordo com as necessidades especificas de cada tipo de dado;

5.10.2. Estabelecer restri¢des geograficas aplicadveis a dados e informacgdes custodiados
pelo PJRO de acordo com sua classificagao;

5.10.3. Analisar, em carater conclusivo, as minutas de revisao deste normativo sobre o uso
seguro da computacdo em nuvem; e

5.10.4. Definir a necessidade de criptografia para o transito e armazenamento de dados e
informacdes, custodiados pelo PJRO, em solucdes de computacdo em nuvem de acordo
com sua classificacao.

Secao III - Das Responsabilidades

Comité Consultivo de Mudanca

5.11 Sao responsabilidades do Comité Consultivo de Mudanca:
5.11.1. Receber e aprovar ou reprovar as propostas de mudangas para nuvem publica;

5.11.2. As propostas de mudangas para nuvem publica devem ter os seguintes itens:
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5.11.2.1. Justificativa da mudanca;

5.11.2.2. Objetivo da mudanga,;

5.11.2.3. Descrigao das agdes, prazos € responsaveis;
5.11.2.4. Riscos ao PJRO se a mudanca nao ocorrer;

5.11.2.5. Requisitos de Seguranca da Informagdo e Cibernéticos para garantir a prote¢ao
adequada dos dados e recursos da aplicagdo contra ameagas internas € externas, com
criptografia de dados em repouso e em transito, controle de acesso granular, autenticacao
robusta, monitoramento de seguranca e resposta a incidentes;

5.11.2.6. Requisitos de disponibilidade para garantir que a aplicacdo esteja sempre
disponivel para os usuarios. Envolvendo a implementacdo de redundancia, balanceamento
de carga, failover automatico, tolerancia a falhas e alta disponibilidade de servigcos e
infraestrutura;

5.11.2.7. Requisitos de desempenho para garantir que a arquitetura promova um
desempenho adequado e que envolva otimizacdo de consultas de banco de dados,
escalabilidade horizontal e vertical, uso eficiente dos recursos de computagao,
armazenamento e rede, além de monitoramento e ajuste continuos;

5.11.2.8. Requisitos de escalabilidade para garantir que a aplicagdo possa lidar com
aumentos na demanda de forma eficiente e com a capacidade de adicionar ou remover
recursos facilmente, como instancias de servidor, armazenamento ¢ balanceadores de
carga, para lidar com picos de trafego ou crescimento no numero de usudrios;

5.11.2.9. Requisitos de conformidade para garantir que a aplicagado esteja em conformidade
com regulamentos e padroes relevantes, como prote¢do de dados, privacidade, governancga
de TI, seguranca da informagdo e requisitos especificos da industria;

5.11.2.10. Requisitos de laténcia e tempo de resposta para garantir que a aplicagdo
responda de forma rapida e eficiente as solicitagdes dos usuarios. Isso envolve otimizacao
de rede, redugdo de laténcia, uso de CDN (Content Delivery Network) e caches;

5.11.2.11. Requisitos de backup e recuperagdo para garantir a resiliéncia e a integridade
dos dados em caso de falhas ou incidentes. Isso inclui a realiza¢ao regular de backups, a
replicacao de dados e a validacao de procedimentos de recuperacao;

5.11.2.12. Requisitos de custos para estimar a previsdo or¢amentaria, geréncia e
otimizagdo dos custos associados a execucdo da aplicagdo na nuvem publica, com o
dimensionamento adequado dos recursos, o uso eficiente dos servigcos da nuvem, a escolha
dos modelos de precos corretos € a implementagao de monitoramento de custos;

5.11.2.13. Requisitos de integracao para garantir a capacidade de integragdo da aplicagao
com outros sistemas e servicos, como APIs, servicos de autenticacdao, bancos de dados
externos e sistemas de terceiros;

5.11.2.14. Desenho da arquitetura;



Poder Judiciario do Estado de Rondénia
Gabinete da Presidéncia

5.11.2.15. Componentes computacional, servicos ou solu¢cdo de nuvem a serem utilizados;
e

5.11.2.16. Apresentacao do custo e impacto orgamentario.

5.11.3. Se autorizada, apos implementacdo das configuragdes e recursos necessarios em
ambiente de nuvem, a requisicdo de mudanca deve ser encaminhada ao CCM para
liberagdo, a fim de receber autoriza¢ao de disponibilidade em ambiente de produgao;

5.11.3.1. O pedido de liberagdo deve conter no minimo a data da execucao, as acdes com
prazos, responsaveis e riscos, também deve constar o plano de rollback, caso a
implementacao apresente falha, e a validag¢ao dos requisitos de seguranca da informagao e
cibernético;

Secao IV - Das Responsabilidades

Unidade responsavel pela Infraestrutura de TIC

5.12 Sao responsabilidade da unidade responsavel pela infraestrutura de TIC:

5.12.1. Assegurar a continua efetividade da comunicagdo légica com o(s) provedor(es) de
servicos de nuvem, sejam eles através de links direto ou via rede de Internet, e a assegurar
que os controles e niveis de servigos acordados sejam cumpridos;

5.12.2. Supervisionar a aplicacdo das medidas de corre¢dao pelo provedor de servigo de
nuvem, em casos de eventuais desvios; e

5.12.3. Aplicar, no que couber, as responsabilidades definidas na Politica de Seguranca da
Informacao Cibernética do PJRO.

Secao V - Das Responsabilidades
Provedor de Nuvem e Cloud Broker
5.13 Sao de responsabilidades do provedor de nuvem:

5.13.1 Assinar o termo de confidencialidade que impeg¢a o mesmo de usar, transferir e
liberar dados, sistemas, processos e informagdes do PJRO para empresas nacionais,
transnacionais, estrangeiras, paises € governos estrangeiros;

5.13.2 Garantir a exclusividade de direitos, por parte do PJRO, sobre todas as informacgoes
tratadas durante o periodo contratado, incluidas eventuais copias disponiveis, tais como
backups de seguranga;

5.13.3 Conformidade das suas normas com as legislagdes brasileira € melhores praticas
recomendados por instituicoes e organizacdes que orientam sobre seguranga da
informacao ¢ cibernética;
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5.13.4 Devolugao integral dos dados, informagdes e sistemas sob sua geréncia ao PJRO,
ao término do contrato;

5.13.5. Eliminagdo, ao término do contrato, de qualquer dado, informagao ou sistema sob
sua custddia, observada a legislagdo que trata da obrigatoriedade de retengao de dados;

5.13.6 Garantir o direito ao esquecimento para dados pessoais, conforme art. 16 da Lei n°
13.709, de 14 de agosto de 2018 - LGPD;

5.13.7 Seguir o modelo de responsabilidade compartilhada de acordo com a fig. 1 deste
normativo;

5.13.8 Prover, manter, atualizar e ajustar as configuracdes necessarias para melhorar o
nivel de seguranca da informacao e cibernética; e

5.13.9 Ofertar solu¢des alinhadas e atualizadas com as demandas de mercado, para prover
a seguranca da informacdo cibernética em sua estrutura € nos recursos € Servigos
contratados pelo PJRO.

5.14 Sao de responsabilidades do Cloud Broker:

5.14.1 Garantir que os provedores de servi¢o de nuvem, que ele representa, cumpram todos
0s requisitos previstos neste normativo e na legislagdo brasileira operando de acordo com
as melhores praticas de seguranga fisica e da informagao.

Secao V - Das Responsabilidades Finais

5.15 Além dos aspectos da seguranca da informagdo e cibernética, o PJRO deve
implementar os seguintes requisitos de governang¢a para promover a confiabilidade,
integridade e disponibilidade dos servigos, dados e informagdes operados em nuvem:

5.15.1. Alocar e garantir a dotacdo or¢amentaria para manter € expandir 0s servigos
existentes, em nuvem;

5.15.2. Estabelecer as competéncias e estrutura organizacional das atividades para
computagdao em nuvem, com responsabilidades e autoridades, garantindo que as linhas de
comunicag¢ao, estratégia e objetivos estejam estabelecidos, promovendo a transparéncia e
a prestacao de contas;

5.15.3. Implementar processos para identificar, avaliar e gerenciar os riscos associados as
operagdes em computacdo em nuvem do PJRO, realizar analises de risco periodicas,
definir medidas de mitigagdo e criagdo de planos de contingéncia para lidar com eventos
adversos;

5.15.4. Montitorar e controlar regularmente o desempenho e a conformidade das unidades
em relacdo as politicas estabelecidas, através de auditorias internas, revisoes de
conformidade, avaliacdes de desempenho e relatorios periddicos;
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5.15.5. Promover a transparéncia na tomada de decisdes e nas operagdes, comunicando
claramente os objetivos, as metas e os resultados alcangados; e

5.15.6. Avaliar os provedores de servigos em nuvem antes de assinar contrato.
Considerando histérico de seguranca, certificagdes de conformidade, praticas de
gerenciamento de vulnerabilidades e politicas de seguranga, devendo contratar provedores
confiaveis e que incluam clausulas de seguranca e privacidade adequadas.

5.16 A unidade responsavel pela infraestrutura de TIC do PJRO adotard as medidas
necessarias para operacionalizar o disposto neste normativo.

5.17 A alta administracdo compete aprovar as minutas de elaboragdo e de revisdes do ato
normativo sobre o uso seguro de computacdo em nuvem e divulga-las as partes
interessadas.

6 MONITORAMENTO E AUDITORIA

6.1 Por motivos de seguranga, os logs dos servigos em nuvem serdo mantidos pela
Secretaria de Tecnologia da Informagao e Comunicagdo por no minimo 6 (seis) meses €
até 12 (doze) meses.

6.2 Em caso de indicios de descumprimento das diretrizes previstas neste normativo, o
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética podera de oficio ou por determinacdo do Comité Gestor de Seguranca da
Informacgao e Cibernética realizar auditoria sobre os fatos.

6.3 Os relatérios decorrentes das auditorias ordindrias e extraordinarias realizadas pelo
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética serdo encaminhados ao Comité Gestor de Seguranga da Informacao, para
analise e deliberacao.

7 DISPOSICAO FINAL

7.1 O disposto na presente norma sera atualizado sempre que alterados os procedimentos
e controles ou quando necessario, mediante iniciativa do CGSI.



