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1 OBJETIVO

Estabelecer diretrizes e padrdes para uso de equipamentos de TIC no ambito do Poder
Judiciario do Estado de Ronddnia.

2 MOTIVACAO

2.1 Disciplinar, por meio da conscientizacao e controles, o uso aceitavel dos equipamentos
de TIC fornecidos pelo PJRO, que tém por finalidade servir e dar suporte as suas atividades
institucionais;

2.2 Disciplinar por meio da conscientizacao e controles, o uso aceitavel dos Dispositivos
Moveis no ambito do PJRO.

2.3 Proteger a confidencialidade, integridade, disponibilidade e autenticidade das
informacoes do PJRO;

2.4 Alinhar-se as normas, regulamentacdes e melhores praticas relacionadas a matéria.
3 FUNDAMENTO LEGAL

3.1 Norma Técnica ABNT NBR ISO/IEC 27001:2022, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
segurang¢a da informagdo dentro do contexto da Organizagao.

3.2 Norma Técnica ABNT NBR ISO/IEC 27002:2022, que fornece diretrizes para praticas
de gestao de seguranga da informagao.

3.3 Portaria n. 162/2021-CNJ, que aprova Protocolos € Manuais criados pela Resolugao
CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ).

3.4 Lei Geral de Prote¢do de Dados (LGPD) - Lei n° 13.709/2018, que estabelece regras
para o tratamento de dados pessoais, garantindo a privacidade e a prote¢do das
informacdes, especialmente relevantes no contexto judiciario.

3.5 Lei de Acesso a Informacao (LAI) - Lei n°® 12.527/2011, que regulamenta o acesso a
informagdes publicas, reforcando a importancia da seguranga na gestdo e divulgagao
dessas informacdes.

4 GLOSSARIO
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4.1. Estacao de trabalho: qualquer computador de mesa (desktop) ou dispositivo movel
utilizado pelos usuarios no desempenho das atividades institucionais.

4.2. Dispositivo médvel: qualquer equipamento portatil, como notebooks, tablets,
smartphones, handhelds e semelhantes.

4.3. Dispositivo movel institucional: qualquer dispositivo modvel registrado como
patrimonio do Tribunal.

4.4. Dispositivo movel particular: qualquer dispositivo movel ndo registrado como
patrimonio do Tribunal.

4.5. Ativos de TIC: conjunto de ativos de informagdo, ativos de rede, processos,
funcionalidades e recursos de software e servicos de TIC.

4.6. Software: qualquer programa, aplicativo ou sistema desenvolvido para utilizacdo em
computadores ou em outros dispositivos eletroeletronicos.

4.7. Hardware: qualquer componente, acessério ou dispositivo eletroeletronico
relacionado a equipamentos de tecnologia da informacao.

4.8 Confidencialidade: principio de que a informagao esteja indisponivel ou ndo revelada
a pessoa fisica, ao sistema, ao 6rgao ou a entidade nao autorizada.

4.9 Integridade: principio de que a informagdo ndo foi modificada ou destruida de
maneira nao autorizada ou acidental.

4.10 Disponibilidade: principio de que a informagdo esteja acessivel e utilizdvel sob
demanda por uma pessoa fisica ou determinado sistema, érgao ou entidade.

4.11 Autenticidade: propriedade indicativa de que a informagao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgao ou entidade.

4.12 Servidor de dados: sistema computacional especializado em armazenar, gerenciar
fornecer acesso a dados. Ele funciona como um ponto central para organizar e distribuir
informagdes para outros dispositivos, chamados de clientes.

4.13 Malware: software malicioso projetado para infiltrar um sistema computacional com
a intencao de roubar dados ou danificar aplicativos ou o sistema operacional. Esse tipo de
software costuma entrar em uma rede por meio de diversas atividades aprovadas pela
empresa, como correio eletronico ou sites. Entre os exemplos de malware estdo os
virus, worms, trojans (ou cavalos de Troia), spyware, adware rootkits.

4.14 Active Directory: também conhecido como AD, ¢ um servigo de diretério que
conecta usudrios aos recursos de rede que eles precisam para realizar seu trabalho. Ele
funciona como um banco de dados centralizado que armazena informacoes sobre todos os
objetos em uma rede, como usuarios, computadores, impressoras, grupos e politicas.
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S CONTROLES

Secao I - Disposicoes Gerais

5.1 Cabe a cada usudrio utilizar e manusear os equipamentos de TIC para as atividades de
interesse da instituigdo, bem como cumprir as recomendacdes constantes nos
procedimentos operacionais fornecidos pelas geréncias responsaveis.

5.2 Compete a STIC oferecer suporte técnico € manutengao somente aos equipamentos de
TIC e dispositivos moveis fornecidos pelo PJRO.

5.3 E proibido todo procedimento de manutencdo fisica ou ldgica, instalagao,
desinstalagdo, configuracdo ou modificagdo, sem o conhecimento prévio e o
acompanhamento de um técnico da STIC, ou de quem esta determinar.

5.3.1 As chefias que necessitarem fazer testes e/ou modificagdes deverdo solicita-los
previamente a STIC.

54 A STIC ¢ responsavel pela especificagdao, aquisicdo, homologacao, atualizagdo e
disponibilizagdo dos equipamentos de tecnologia da informacdo de uso comum
necessarios ao andamento dos trabalhos do PJRO.

5.4.1 Esses equipamentos estdo descritos na "Politica de Atualizagdo do Parque
Tecnoldgico dos Usuarios Internos de TIC do Poder Judiciario do Estado de Rondonia
(PJRO)".

5.5 O inventario de ativos de TIC sera controlado por softwares mantidos pela STIC e
qualquer solicitacao de relatério devera ser feita pelo responsdvel da unidade, mediante
registro de chamado no sistema de atendimento ao usuario.

5.6 Todas as atualizacdes e correcdes de seguranca do sistema operacional ou aplicativos
disponibilizados pelos fabricantes ou fornecedores, somente poderdo ser implementados
apos a devida validagdo no respectivo ambiente de homologacao.

5.7 Sao responsabilidades dos usudrios:

5.7.1 Notificar imediatamente a STIC sobre qualquer ocorréncia de eventos que venham a
alterar o funcionamento ou que possam causar algum dano ao equipamento;

5.7.2 Possiveis danos causados nos equipamentos, resultantes do consumo de alimentos e
bebidas na estagao de trabalho;

5.7.3 Manter a configuracdo do equipamento disponibilizado pelo PJRO, seguindo os
devidos controles de seguranca exigidos pela Politica de Seguranca Cibernética e pelas
normas especificas da instituicdo, assumindo a responsabilidade como custodiante das
informacdes;

5.7.4 Nao executar comandos ou programas que venham sobrecarregar 0S Servigos
existentes ou coloquem em risco a rede corporativa do PJRO sem a prévia solicitagdo e
autorizacao da STIC.
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5.8 No uso dos computadores, equipamentos e recursos de informdtica, algumas regras
devem ser atendidas:

5.8.1 Todos os computadores de uso individual deverao ter senha de BIOS para restringir
o acesso dos usudrios ndo autorizados. Tais senhas serdo definidas pela STIC, que tera
acesso a elas para manutengao dos equipamentos.

5.8.2 As estagOes de trabalho e os servidores de dados devem ter versdoes do software
antivirus instaladas, ativas e atualizadas continuamente.

5.8.2.1 O usuario, em caso de suspeita de virus ou problemas na funcionalidade, devera
acionar a STIC mediante registro de chamado no sistema de atendimento ao usuario.

5.8.2.2 A STIC excluirad automaticamente arquivos com algum tipo de malware.

5.8.3 Todos os terminais de computador e impressoras deverao ser protegidos por senha
(bloqueados) quando ndo estiverem sendo utilizados, nos termos previstos pela norma de
Controle de Acesso e Gerenciamento de Identidade.

5.8.3.1 O bloqueio devera ocorrer automaticamente nas estagdes de trabalho apds 15
(quinze) minutos, periodo de inatividade pré-definido.

5.8.4 Todos os recursos tecnoldgicos adquiridos pelo PJRO devem ter imediatamente suas
senhas padrao (default) alteradas;

5.8.5 Os equipamentos deverdo preservar os registros de eventos, constando identificagdao
dos colaboradores, datas e horarios de acesso, sempre de modo seguro.

5.8.6 Os equipamentos fornecidos pelo PJRO deverdo estar no dominio do Active
Directory (pjro.local) para gerenciamento, controle € monitoramento.

5.9 E proibido:

5.9.1 Ceder o uso de equipamentos de TIC (computador, servidor, redes, etc.) e
dispositivos mdveis fornecidos pelo PJRO, mesmo que temporariamente, para terceiros
nao pertencentes ao quadro funcional do PJRO;

5.9.2 Tentar ou obter acesso ndao autorizado a equipamentos fornecidos pelo PJRO
(dispositivos moveis, computador, servidor, redes);

5.9.3 Burlar quaisquer sistemas de seguranca cibernética;
5.9.4 Acessar informagdes confidenciais sem explicita autorizagdao do proprietario;

5.9.5 Vigiar secretamente outrem por dispositivos eletronicos ou softwares, como, por
exemplo, analisadores de pacotes (sniffers);

5.9.6 Interromper um servigo, servidores ou rede de computadores por meio de qualquer
meétodo ilicito ou nao autorizado;

5.9.7 Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cimplice de atos de
violacdo, assédio moral, sexual, perturbagdo, manipulacio ou supressdo de direitos
autorais ou propriedades intelectuais sem a devida autorizagao legal do titular;



Poder Judiciario do Estado de Rondénia
Gabinete da Presidéncia

5.9.8 Remover o equipamento do dominio do Active Directory (pjro.local) em qualquer
hipdtese.

5.9.9 Hospedar nos equipamentos fornecidos pelo PJRO, pornografia, material racista ou
qualquer outro que viole a legislagdo em vigor no pais, a moral € a ordem publica;

5.9.10 Utilizar software falsificado, atividade considerada delituosa de acordo com a
legislagdo nacional.

5.10 O acesso ¢ uso dos ativos de Infraestrutura de TIC deverdo obedecer os seguintes
critérios:
5.10.1 Acesso por meio de ferramenta de gerenciamento de credencial (PAM);

5.10.2 Servidores e Ativos de Rede deverdo ser sincronizados com o horario oficial do
Brasil, para efeitos de auditoria;

5.10.3 Servidores e Ativos de Rede deverdao possuir logs centralizados por meio da
ferramenta SIEM.

Secao II - Dos Dispositivos Moveis

5.11 No caso de furto, roubo ou extravio de um dispositivo movel institucional, o usuario
deve notificar imediatamente seu gestor direto e a STIC através de chamado, e assim que
possivel, registrar um boletim de ocorréncia (BO) junto as autoridades policiais.

5.12 O usuario € responsavel pelo uso indevido do dispositivo mével e possiveis riscos da
ma utilizagdo como danos diretos ou indiretos, presentes ou futuros, ao PJRO e/ou a
terceiros.

5.12.1 Os equipamentos eletronicos do TJRO somente serdo cedidos aos usuarios
mediante assinatura do “Termo de ciéncia” ou forma de controle equivalente.

5.12.2 No momento da devolucdo do dispositivo, o(a) usudrio(a) devera retirar a senha
pessoal vinculada ao dispositivo ou fornecer a senha a unidade receptora, nas seguintes
hipoteses:

5.12.2.1 Em caso de tablets, informar a STIC.
5.12.2.2 Em caso de aparelhos celulares, informar a Secretaria Administrativa.

5.13 O usudrio que deseje conectar equipamentos ou acessOrios portateis particulares a
rede do PJRO devera submeter previamente tais equipamentos ao processo de autorizacao
do CGSI.

5.13.1 Os dispositivos particulares terdao acesso permitido somente as redes WI-FI "PJRO-
Movel" e "PJRO-Visitante".

5.13.2 E vedado o acesso de dispositivos moveis particulares a rede corporativa do PJRO.

5.14. Aplica-se todas as regras gerais aos dispositivos méveis.
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6 MONITORAMENTO E AUDITORIA

6.1 Por motivos de seguranca, os logs dos equipamentos de TIC serdo mantidos pela
Secretaria de Tecnologia da Informagao e Comunicagdo por no minimo 6 (seis) meses €
até 12 (doze) meses.

6.2 Em caso de indicios de descumprimento das diretrizes previstas neste normativo, o
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética podera, de oficio ou por determinagdo do Comité Gestor de Seguranga da
Informacgao e Cibernética, realizar auditoria sobre os fatos.

6.3 Os relatorios decorrentes das auditorias ordinarias e extraordinarias realizadas pelo
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética serdo encaminhados ao Comité Gestor de Seguranga da Informacao, para
analise e deliberacao.

7 DISPOSICAO FINAL

7.1 O disposto na presente norma sera atualizado sempre que alterados os procedimentos
e controles ou quando necessario, mediante iniciativa do CGSI.



