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1 OBJETIVO

Estabelecer diretrizes e padroes para backup e restauracdo de dados no ambito do Poder
Judiciario do Estado de Ronddnia.

2 MOTIVACAO

2.1 Disciplinar, por meio da conscientizacdo e controles, o backup e a restauracdo de
dados.

2.2 Proteger a confidencialidade, integridade, disponibilidade e autenticidade das
Informagdes do PJRO;

2.3 Alinha-se as normas, regulamentagdes € melhores praticas relacionadas a matéria.

3 FUNDAMENTO LEGAL

3.1 Norma Técnica ABNT NBR ISO/IEC 27001:2022, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
seguranca da informac¢do dentro do contexto da Organizacao.

3.2 Norma Técnica ABNT NBR ISO/IEC 27002:2022, que fornece diretrizes para praticas
de gestao de seguranga da informagao.

3.3 Portaria n. 162/2021-CNJ, que aprova Protocolos e Manuais criados pela Resolucao
CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ).

3.4 Lei Geral de Prote¢ao de Dados (LGPD) - Lei n° 13.709/2018, que estabelece regras
para o tratamento de dados pessoais, garantindo a privacidade e a prote¢do das
informagoes, especialmente relevantes no contexto judiciario.

3.5 Lei de Acesso a Informacao (LAI) - Lei n® 12.527/2011, que regulamenta o acesso a
informagdes publicas, reforcando a importancia da seguranga na gestdo e divulgagao
dessas informagdes.

4 GLOSSARIO
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4.1 Administrador de backup: unidade responsavel pelo planejamento de solucdes
de backup, definigao de padrdes, configuragdes e atendimento avancado de resolugao de
incidentes e problemas.

4.2 Ativo: equipamento fisico ou virtual, unidade de armazenamento, aplicagao ou dados
que possuem importancia para a continuidade das atividades e servigos da organizagao.

4.3 Backup: conjunto de procedimentos que permitem salvaguardar os dados de um
sistema computacional, garantindo guarda, prote¢ao e recuperagao.

4.4 Confidencialidade: principio de que a informagao esteja indisponivel ou ndo revelada
a pessoa fisica, ao sistema, ao 6rgao ou a entidade nao autorizada.

4.5 Integridade: principio de que a informa¢do ndo foi modificada ou destruida de
maneira nao autorizada ou acidental.

4.6 Disponibilidade: principio de que a informagao esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, érgao ou entidade.

4.7 Autenticidade: propriedade indicativa de que a informacao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgao ou entidade.

4.8 Imagem de backup: arquivo gerado pela solu¢ao de backup, ndo necessariamente no
formato original dos arquivos que contém os dados salvaguardados.

4.9 Janela de backup: periodo de tempo durante o qual copias de seguranga sob execucao
agendada ou manual poderao ser executadas.

4.10 Plano de Continuidade do Ativo (PCA): plano que define as etapas necessarias para
recuperacao dos ativos logo apos uma interrupcao, identificando também os gatilhos para
invocagdo, as pessoas a serem envolvidas, as comunicagdes, entre outros. Deve estar
aderente ao Processo de Gerenciamento de Continuidade dos Servicos Essenciais.

4.11 Restauracao: processo de recuperagao e disponibilizacao de dados salvaguardados
em determinada imagem de backup.

4.12 Retenciao: periodo de tempo pelo qual os dados devem ser salvaguardados e estar
aptos a restauragao.

4.13 Rotina de backup: procedimento utilizado para se realizar um backup com uma
frequéncia e requisitos pré-determinados.

4.14 Unidade de armazenamento de backup: unidade de armazenamento com
caracteristicas especificas para retencdo de copia de seguranca de dados digitais, tais como
midias fisicas, midias digitais (appliance storages), nuvem (cloud storages), entre outros.

S CONTROLES
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5.1 Todos os backups devem ser realizados por meio de rotinas de backup, com o auxilio
de sistemas de agendamento automatizados implementados pelo administrador de backup,
em janelas de backup adequadas ao ativo envolvido.

5.2 As midias fisicas de backup possuirao os seguintes controles:

5.2.1 As midias fisicas de backup (como DAT, DLT, LTO, DVD, CD e outros) devem ser
devidamente identificadas e acondicionadas em local seco, climatizado e seguro (de
preferéncia em cofres corta-fogo) segundo as normas da ABNT.

5.2.2 O tempo de vida e uso das midias de backup devem ser monitorados e controlados
pelo administrador de backup, com o objetivo de excluir midias que possam apresentar
riscos na gravacao ou restauracdo decorrentes do uso prolongado além do prazo
recomendado pelo fabricante.

5.2.2.1 Midias fisicas que apresentam erros devem primeiramente ser formatadas e
testadas. Caso o erro persista, deverdo ser inutilizadas.

5.3 Deve-se aderir a estratégia 3-2-1 para garantia de protecdo dos dados de backup,
realizando 3 copias dos dados, sendo 2 destas em midias armazenadas em Unidades de
armazenamento de backup distintas, dentro de datacenters distintos ¢ 1 mantida em
ambiente seguro fora do PJRO.

5.4 Na situacdo de erro de backup e/ou restauracao, ¢ necessario que o procedimento seja
feito logo no primeiro horario disponivel, assim que o administrador de backup tenha
identificado e solucionado o problema.

5.4.1 Caso seja extremamente negativo o impacto da lentiddo dos sistemas derivados
desse backup, eles deverdo ser autorizados apenas mediante justificativa de necessidade
nos termos do Processo de Gerenciamento de Backup.

5.4.2 Testes de restauracao de backup devem ser executados por seus responsaveis, nos
termos dos procedimentos especificos do referido Ativo, de acordo com o Plano de
Continuidade do Ativo.

5.4.2.1 Por se tratar de uma simulagdo, o executor deve restaurar os arquivos em local
diferente do original, para que assim nao sobreponha os arquivos validos.

5.5 Para formalizar o controle de solicitagdo de backups e restauragdes, devera ser
registrado chamado de solicitagdo destas rotinas em sistema de atendimento do PJRO, o
qual devera ser preenchido pelos responsaveis pelo Ativo em questdo, nos termos do
Processo de Gerenciamento de Backup.

5.6 Os colaboradores responsaveis descritos nos devidos procedimentos e/ou na planilha
de responsabilidade do Ativo poderdo delegar a um custodiante a tarefa operacional
quando, por motivos de forca maior, ndo puderem operacionalizar. Contudo, o custodiante
nao podera se eximir da responsabilidade do processo.
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5.7 Os arquivos de backup, bem como estratégias e politicas devem auxiliar a garantia da
temporalidade dos dados conforme descrito no Plano de Continuidade do Ativo ou na
Descri¢ao do Sistema.

5.8 A retengdo dos arquivos de backup ndo deve ser confundida com a temporalidade dos
dados.

5.9 As orientagdes para os arquivos de backup sugeridas sao:
5.9.1 Backups Diarios (Incrementais):

5.9.1.1 Retencdo minima: 1 més.

5.9.1.2 Retengdo maxima: 3 meses.

5.9.2 Backups Semanais (Completos):

5.9.2.1 Retencdo minima: 3 meses.

5.9.2.2 Retengdo maxima: 6 meses.

5.9.3 Backups Mensais (Completos):

5.9.3.1 Retencdo minima: 6 meses.

5.9.3.2 Reten¢ao maxima: 1 ano.

5.9.4 Backups Anuais (Completos):

5.9.4.1 Retencao minima: 1 ano.

5.9.4.2 Reten¢ao méaxima: 5 anos ou conforme exigéncias regulatdrias especificas.
5.9.5 Dados Criticos e de Longo Prazo:

5.9.5.1 Retencao minima: Conforme requisitos legais ou regulatorios (geralmente 5 a 7
anos).

5.9.5.2 Retencdo maxima: Indefinida para dados de importancia histérica ou legal.

5.10 E necesséaria a previsdo, em orcamento anual, da renovagdo e aquisi¢do das midias
em razao de seu desgaste natural e crescimento do volume de dados a ser protegidos, bem
como devera ser mantido um estoque constante das midias para qualquer uso emergencial.

5.11 E necesséria a previsdo, em or¢amento anual, da contratagio/atualizagio/aquisi¢io de
equipamentos (Appliances, robos de fitas) e Unidades de armazenamento de backup
(Appliance storages, cloud storages) em razao de seu desgaste natural e/ou crescimento
do volume de dados a ser protegidos.

6 MONITORAMENTO E AUDITORIA
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6.1 Por motivos de segurancga, os logs dos backups serdo mantidos pela Secretaria de
Tecnologia da Informagao e Comunicacao por, no minimo, 6 (seis) meses €, no maximo,
12 (doze) meses.

6.2 Em caso de indicios de descumprimento das diretrizes previstas neste normativo, o
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética poderd, de oficio ou por determinagdo do Comité Gestor de Seguranca da
Informacao e Cibernética, realizar auditoria sobre os fatos.

6.3 Os relatorios decorrentes das auditorias ordinarias e extraordinarias realizadas pelo
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética serdo encaminhados ao Comité Gestor de Seguranga da Informacao, para
analise e deliberacao.

7 DISPOSICAO FINAL

7.1 O disposto na presente norma serd atualizado sempre que alterados os procedimentos
e controles ou quando necessario, mediante iniciativa do CGSI.



