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1. OBJETIVO

Estabelecer diretrizes e padrdes de comportamento para resguardar o sigilo e a
confidencialidade das informacdes classificadas com grau de sigilo no ambito do Poder
Judiciario do Estado de Ronddnia - PJRO.

2. MOTIVACAO

Para o bom e fiel desempenho das atividades do PJRO, ¢ necessario o conhecimento e a
disponibilizagdo de informagdes classificadas com grau de sigilo, incluidas aquelas
referentes a processos, documentos, sistemas e qualquer outro tipo de dado. Tais informacgdes
devem ser protegidas com sigilo e confidencialidade, em consonancia com a Politica de
Seguranca da Informacdo Cibernética (PSIC), inclusive no que diz respeito as regras
definidas neste Anexo.
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3. DAS DEFINICOES

3.1. Todas as informagdes obtidas em razao do exercicio das atribui¢des do cargo ou fungao
no TJRO devem ser preservadas e mantidas sob reserva, sendo consideradas reservadas ou
confidenciais, por serem classificadas com grau de sigilo.

3.2. Serdo consideradas, para efeitos deste Anexo, todas e quaisquer informagoes de natureza
técnica, operacional, comercial, juridica, know-how, além de processos, planos, métodos,
técnicas, experiéncias acumuladas, documentos, contratos, papéis, estudos, pareceres,
analises, pesquisas ou qualquer outro dado a que o servidor(a) ou outro(a) colaborador(a) do
TJRO tenha acesso:

3.2.1. Por meio fisico ou eletronico, como: documentos expressos, manuscritos, fac-simile,
mensagens eletronicas (e-mail), imagens, processos, entre outros.

3.2.2. Por forma registrada ou armazenada em midia digital, como: disquete, CD-ROM,
DVD, HD externo, pendrive, entre outros.

3.2.3. Por meio oral, inclusive em reunides, atendimentos ou comunica¢des autorizadas,
conforme a legislacdo aplicavel.

4. DA RESPONSABILIDADE

4.1. E dever do(a) servidor(a) e colaborador(a) do TJRO manter sigilo absoluto sobre as
informagdes restritas ou sigilosas, sendo vedado utiliza-las em beneficio préprio ou de
terceiros.

4.1.1. As informacgdes confidenciais, reservadas ou sigilosas confiadas ao(a) servidor(a) ou
colaborador(a) do TJRO, somente poderdo ser compartilhadas com terceiros mediante
consentimento prévio e por escrito da unidade competente ou por determinacao judicial,
hipdtese em que devera ser comunicada, por escrito e de imediato, a chefia imediata.

5. DAS INFORMACOES NAO CONFIDENCIAIS
5.1. Nao configuram informagdes confidenciais aquelas:
5.1.1. J4 disponiveis ao publico em geral sem classificacao de sigilo.

5.1.2.Que j& eram do conhecimento dos demais servidores(as) e outros(as)
colaboradores(as) do TIRO antes de seu ingresso na Institui¢ao.

5.1.3. Que ndo sdo mais tratadas com restri¢ao pelo TJIRO.
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6. DA GUARDA DAS INFORMACOES

6.1. Todas as informagdes com grau de sigilo previstas neste Anexo terao validade durante
toda a vigéncia deste instrumento, enquanto perdurar a relagdo de trabalho e, ainda, por
tempo indeterminado, apos a perda do vinculo com o TJRO.

7. DAS OBRIGACOES
7.1. Os(as) servidores(as) e demais colaboradores(as) do TJRO deverao:

7.1.1. Usar as informagdes apenas com o propdsito de bem e fielmente cumprir os fins e
interesses institucionais do TJRO.

7.1.2. Manter o sigilo relativo as informacdes confidenciais e revela-las apenas a
colaboradores ou outras pessoas autorizadas com necessidade de acesso.

7.1.3. Proteger as informagdes confidenciais que lhe foram divulgadas, usando o mesmo grau
de cuidado utilizado para proteger suas proprias informagdes confidenciais.

7.1.4. Manter procedimentos administrativos adequados a prevengao de extravio ou perda de
quaisquer documentos ou informagdes confidenciais, devendo comunicar a chefia imediata,
em ato continuo, a ocorréncia de incidentes desta natureza, o que nao excluira sua
responsabilidade.

7.2. O(A) servidor(a)/colaborador(a) do TJRO fica desde ja proibido(a) de produzir copias
ou backup, por qualquer meio ou forma, de qualquer dos documentos a ele fornecidos ou que
tenham chegado ao seu conhecimento em virtude da relagdo do exercicio da fungao.

7.3. O(A) servidor(a)/colaborador(a) do TJRO devera devolver, integros e integralmente,
todos os documentos a ele fornecidos, inclusive as copias porventura necessarias, quando
nao for mais necessaria a manutencao das informacgdes confidenciais, comprometendo-se a
ndo reter quaisquer reprodugdes, copias ou segundas vias, sob pena de incorrer nas
responsabilidades previstas neste instrumento.

7.4. O(A) servidor(a)/colaborador(a) do TJIRO devera destruir todo e qualquer documento
por ele produzido que contenha informagdes confidenciais relativas ao trabalho, mesmo que
a titulo de rascunho ou similar, quando ndo mais for necessaria a manutencao dessas
informagdes, comprometendo-se a ndo reter quaisquer reproducoes, sob pena de incorrer nas
responsabilidades previstas neste instrumento.
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8. DAS DISPOSICOES ESPECIAIS

8.1. Todas as condigdes, termos e obrigacdes ora constituidas serdo regidas pelo presente
Anexo, pela Politica de Seguranga da Informacgdo Cibernética (PSIC) do PJRO e pela
legislagdo e regulamentacgdo brasileiras pertinentes.

8.2. As alteragdes do numero, natureza e quantidade das informacdes confidenciais
disponibilizadas pelo TJRO ndo descaracterizardo ou reduzirdo o compromisso ou as
obrigacdes previstas neste Anexo, que permanecera valido e com todos os seus efeitos legais
em qualquer das situagdes tipificadas neste instrumento.

8.3. O acréscimo, complementagdo, substituicio ou esclarecimento de qualquer das
informacgdes confidenciais disponibilizadas ao(a) servidor(a) ou colaborador(a) do TJRO
receberd a mesma protecao conferida as informagdes originalmente disponibilizadas.

9. RESPONSABILIDADES DE SEGURANCA DA INFORMACAO

9.1. Ao utilizar os recursos computacionais do ambiente tecnologico do PJRO, o(a)
servidor(a)/colaborador(a) do TJRO sujeita-se as responsabilidades inerentes as suas
atribui¢des, devendo:

9.1.1. Acessar os sistemas informatizados somente por necessidade de servico ou por
determinagdo expressa de superior hierdrquico, realizando as tarefas e operacdes em estrita
observancia aos procedimentos, normas e disposi¢oes contidas na legislagao.

9.1.2. Nao revelar as informagdes confidenciais, reservadas ou sigilosas que lhe forem
confiadas, e que somente poderdo ser abertas a terceiro mediante consentimento prévio e por
escrito do responsavel pelo setor de Seguranga da Informag¢dao do PJRO ou em caso de
determinacgdo judicial, hipotese em que deve informar de imediato, por escrito, ao seu
superior hierdrquico.

9.1.3. Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na
gravag¢dao em meios eletronicos, a fim de evitar que deles venham a tomar ciéncia pessoas
nao autorizadas.

9.1.4. Para garantir a impossibilidade de acesso indevido por terceiros, ndo deverd se
ausentar do terminal sem encerrar ou bloquear a sessao do sistema.

9.1.5. Nao revelar as suas senhas de login da rede e de acesso aos sistemas a ninguém e seguir
as recomendacdes de seguranga em relagdo a criagdo de uma senha forte, conforme politica
vigente, de forma a possibilitar que ela continue secreta.

9.1.6. Responder, em todas as instancias, pelas consequéncias das agdes ou omissdes de sua
parte que possam pdr em risco ou comprometer a exclusividade de conhecimento de sua
senha ou das transagdes e informacodes a que tenha acesso.
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9.1.7. Nao disponibilizar ou fornecer informagdes classificadas com grau de sigilo, incluidas
aquelas referentes a processos, documentos, sistemas e qualquer outro tipo de dado, aos quais
tenha conhecimento.

9.1.8. Todas as informagdes com grau de sigilo previstas neste Anexo terdo validade durante
toda a vigéncia deste instrumento, enquanto perdurar a relagdo de trabalho e, ainda, por
tempo indeterminado, apos a perda do vinculo com o TJRO.

9.1.9. Manter procedimentos administrativos adequados a preveng¢ao de extravio ou perda de
quaisquer documentos ou informagdes confidenciais, devendo comunicar a chefia imediata,
em ato continuo, a ocorréncia de incidentes desta natureza, o que nao excluira sua
responsabilidade.

9.1.10. Manter estrita observancia a Politica de Seguran¢a da Informacao Cibernética (PSIC)
do PJRO.

9.1.11. A liberagdo do acesso ao ambiente computacional de rede far-se-a mediante
assinatura do termo de responsabilidade, por meio do qual o usuario dard ciéncia e
manifestara concordancia, comprometendo-se a cumprir esta regulamentacao, a Politica de
Seguranga Cibernética e outras normatizagdes que venham a ser dispostas sobre a seguranca
cibernética no ambito do PJRO.

9.1.12. E responsabilidade do(a) servidor(a) ou colaborador(a) do TJRO cuidar da
integridade, confidencialidade e disponibilidade dos dados, informagdes e sistemas aos quais
tem acesso, devendo comunicar, por escrito, a chefia imediata quaisquer indicios ou
possibilidades de irregularidades, de desvios ou de falhas identificadas nos sistemas, sendo
proibida a exploragdo de falhas ou vulnerabilidades porventura existentes.

9.1.13. O acesso a informagao ndo garante ao(a) servidor(a)/colaborador(a) do TJIRO direito
sobre ela, nem lhe confere autoridade para liberar acesso a outras pessoas.

9.1.14. O descumprimento das disposicdes deste Anexo caracteriza infracao funcional, a ser
apurada em processo administrativo disciplinar, sem prejuizo da responsabilidade criminal e
civil.

9.1.15. O acesso aos sistemas de dados para fins escusos ou imotivados, constitui, sem
prejuizo das cominagdes legais, infracdo funcional grave, pela qual o(a)
servidor(a)/colaborador(a) poderd ser responsabilizado por culpa ou dolo, acerca dos
prejuizos que vier causar ao TJRO ou a terceiros.

9.1.16. Constitui descumprimento de normas e regulamentos a quebra de sigilo funcional, a
divulgagao de dados obtidos dos sistemas informatizados ou quaisquer outras informagoes
pertinentes ao PJRO a que o(a) servidor(a)/colaborador(a) tenha conhecimento decorrente
por for¢a de suas atribuigoes.
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9.1.17. Ressalvadas as hipodteses de requisi¢oes legalmente autorizadas, constitui infracao de
revelagdo de sigilo funcional do qual tenha se apropriado em razao do cargo, e crime contra
a administragdo publica, sujeitando-se o infrator a puni¢ao de demissao, conforme tipificado
no art. 170, inciso VII, da Lei Complementar n. 68, de 09/12/1992 (Regime Juridico dos
Servidores Publicos Civis do Estado de Ronddnia), e as penas pelo cometimento de crime
contra a administracdo publica, tipificado no art. 325, do Decreto-Lei n. 2.848, de 07/12/1940
- Cddigo Penal e sua atualizacao através da Lein. 9.983 de 14/07/2000, a divulgagdo, a quem
nao tenha a devida autorizagdo, de informacgdes dos sistemas fazendarios ou quaisquer outras
informagoes pertinentes, protegidas pelo sigilo fiscal, sujeitando o(a) infrator(a) a penalidade
de demissao.

9.1.18. Sem prejuizo da responsabilidade criminal e civil e de outras infracdes disciplinares,
constitui falta de zelo e dedicacao as atribuigdes do cargo, bem como do descumprimento de
normas legais e regulamentares, ndo proceder com o devido cuidado na guarda e utilizagao
de senha ou empresta-la a outro colaborador, ainda que habilitado (observar o § 1° do art.
325 do Codigo Penal).

9.1.19. Constitui infracao funcional inserir ou facilitar a insercao de dados falsos, alterar ou
excluir indevidamente dados nos sistemas informatizados ou bancos de dados da
Administracdo Publica, bem como modificar ou alterar o sistema de informagdes ou
programas de informatica sem autorizacdo ou solicitacdo de autoridade competente,
sujeitando o infrator a puni¢do de demissdo, conforme tipificado no art. 170, inciso I, da Lei
Complementar n. 68, de 09/12/1992 (Regime Juridico dos Servidores Publicos Civis do
Estado de Rondonia), e as penas pelo cometimento de crime contra a administragao publica,
tipificado no Codigo Penal Brasileiro e suas atualizagdes (art. 313 — A e art. 313 - B da Lei
n. 9.983 de 14/07/2000).

9.1.20. O(A) servidor(a)/colaborador(a) do TJRO deve prestar estrita obediéncia ao disposto
na Politica de Seguranca da Informacao Cibernética (PSIC) do PJRO, bem como manter-se
ciente de suas atualizagdes, que serdo devidamente homologadas e publicadas no site do
PJRO, submetendo-se, em caso de descumprimento, as penalidades administrativas previstas
nos normativos do PJRO e demais legislacao aplicavel, sem prejuizo da responsabilidade
criminal e civil.

9.1.21. Todas as condi¢Oes e obrigacdes ora constituidas serdo regidas pela Politica de
Seguranga da Informagao Cibernética (PSIC) do PJRO, bem como pela legislagdo e
regulamentacdo brasileiras pertinentes.

10. DAS PENALIDADES

10.1. A ndo observancia de quaisquer das disposi¢cdes de confidencialidade estabelecidas
neste instrumento sujeitara o(a) servidor(a) ou colaborador(a) do TJRO infrator(a), bem
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como o(a) agente causador(a) ou facilitador(a), por acdo ou omissdo, a responsabilizacao
civil, criminal e administrativa, a ser apurada em processo judicial ou administrativo regular.

ANEXO 11
RESOLUCAO N. 350/2025-TJRO

TERMO DE CIENCIA E COMPROMISSO COM A POLITICA DE SEGURANCA DA
INFORMACAO CIBERNETICA (PSIC)

TERMO DE CIENCIA E COMPROMISSO COM A POLITICA DE SEGURANCA
DA INFORMACAO

NOME

CPF

Declaro estar ciente e comprometo-me a observar e cumprir a Politica de Seguranga da Informagao
Cibernética (PSIC) do Poder Judiciario do Estado de Ronddnia, instituida pela Resolugdo n. 350/2025-
TJRO, incluindo seus Anexos, bem como as regras de sigilo e confidencialidade e demais normativos
sobre seguranca cibernética vigentes no ambito do PJRO.

Local - UF

Data

Assinatura
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ANEXO III
RESOLUCAO N. 350/2025-TJRO

PODER JUDICIARIO DO ESTADO DE RONDONIA
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

POLITICA DE SEGURANCA DA INFORMACAO CIBERNETICA (PSIC)

NORMA DE SEGURANCA DA INFORMACAO CIBERNETICA

NSIC 01 - GESTAO DE IDENTIDADE E CONTROLE DE ACESSO AOS RECURSOS
DE TIC

PRESIDENTE
Desembargador Raduan Miguel Filho

VICE-PRESIDENTE

Desembargador Glodner Luiz Pauletto

CORREGEDOR-GERAL
Desembargador Gilberto Barbosa Batista dos Santos

SECRETARIO GERAL
Juiz Rinaldo Forti Silva

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO
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Angela Carmen Szymczak de Carvalho

COMITE GESTOR DE SEGURANCA DA INFORMACAO
MULTIDISCIPLINAR

Desembargador Glodner Luiz Pauletto
Desembargador Gilberto Barbosa Batista dos Santos
Juiza Valdirene Alves da Fonseca Clementele
Elaine Piacentini Bettanin

Jucélio Scheffmacher de Souza

Angela Carmen Szymczak de Carvalho
Rosemeire Moreira Ferreira

Fabiano Sergio Paiva Dias de Sa

Gustavo Luiz Sevagnan Nicocelli

Eduardo Luiz Will Bezerra

Reginaldo de Souza Gadelha

Ignécio de Loiola Reis Junior

Hilton José de Santana Pinto

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

Angela Carmen Szymczak de Carvalho
Alessandra Lima Costa
Reginaldo de Souza Gadelha

Simone Soares Sena de Oliveira

EQUIPE DE ELABORACAO

Allan Tito Leite Ratts

Angela Carmen Szymczak de Carvalho
Fernanda Soares Lana

Ignacio de Loiola Reis Junior

Jorge Willians da Silva Ferreira Batista
Reginaldo de Souza Gadelha
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Sidnei Roberto Feliciano da Silva
Simone Soares Sena de Oliveira
Tarik Kamel de Oliveira

Thiago Fleury Marques Cotrim

REGISTRO DE REVISOES

Politica de Seguranca da Informacao (PSI)

N° Data Descricio da Mudanca Revisor Aprovador

1 | novembro/2014 | Criagdo da politica. Sesinf Coinf
Acréscimo de critérios para acessar
o datacenter principal. Formalizada DISEIN

2 | janeiro/2017 por meio da Resolucdo n. 036/2016, DIESE Tribunal Pleno
republicada em 2017 por erro
material.
Atualizagao da Politica. DISEIN

3 | abril/2019 Formalizada por meio da Resolucdo DIESE CGSI
n. 088/2019.
Alteragdo na gestdo do servico de
correio eletronico  institucional DESEIN

4 | novembro/2020 . . ' DISEIN CGSI
Formalizada por meio do Ato n. DIESE
1.111/2020.
Atualizagdo sobre a atua¢do do

. Comité Permanente de Seguranca DESEIN

5 | junho/2021 . ) DISEIN CGSI
do Poder Judicidrio. Formalizada DIESE
por meio da Resolugao n. 209/2021.

Politica da Seguranc¢a da Informacao Cibernética (PSIC)

NSIC 01 - Gestao de identidade e controle de acesso aos recursos de TIC

N° Data Descricio da Mudanca Revisor Aprovador
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Alteragdo na Resolugdo para focar na DESEIN
| junho/2025 seguranca da 1nformaqa'o cibernética e DISEIN Cgestic
criacdo de anexos especificos para tratar CGSI

DIESE

cada tema individualmente.

1 OBJETIVO

Estabelecer diretrizes e padroes para gestao de identidade e controle de acesso ao uso de
recursos de TIC no ambito do Poder Judicidrio do Estado de Ronddnia (PJRO).

2 MOTIVACAO

2.1 Disciplinar o Controle de Acesso ¢ Gerenciamento de Identidade por meio da
conscientiza¢ao

2.2 Prote¢ao da Confidencialidade, Integridade, Disponibilidade e Autenticidade das
Informacdes do Poder Judiciario do Estado de Rondonia.

3 REFERENCIAS E FUNDAMENTACAO LEGAL

3.1 Norma Técnica ABNT NBR ISO/IEC 27001:2022, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
seguranga da informagdo dentro do contexto da Organizagao.

3.2 Norma Técnica ABNT NBR ISO/IEC 27002:2022, que fornece diretrizes para praticas
de gestao de seguranga da informagao.

3.3 Portaria n. 162/2021-CNJ, que aprova Protocolos e Manuais criados pela Resolucao n.
396/2021-CNJ, que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ).

3.4 Lei Geral de Protecao de Dados (LGPD) - Lei n. 13.709/2018, que estabelece regras
para o tratamento de dados pessoais, garantindo a privacidade e a prote¢do das
informacdes, especialmente relevantes no contexto judiciario.

3.5 Lei de Acesso a Informacgao (LAI) - Lei n® 12.527/2011, que regulamenta o acesso a
informagdes publicas, reforcando a importancia da seguranga na gestdo e divulgagao
dessas informacdes.
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4 GLOSSARIO

4.1 Acesso: ato de ingressar, transitar, conhecer ou consultar a informagdo, bem como a
possibilidade de usar os ativos de informagao de um 6rgao ou entidade, observada eventual
restricdo que se aplique;

4.2 Ativo: qualquer coisa que tenha valor para a organizagdo, material ou nao;

4.3 Servico de TIC: servico fornecido pela area da Tecnologia da Informagdo e
Comunicagdo. O gerenciamento de servigos de TIC ¢ composto de uma combinagado de
tecnologia, pessoas e processos. Um servico € um meio de entregar valor, facilitando os
resultados que os clientes desejam alcangar.

4.4 Ativos de TIC: conjunto dos ativos de informagdo, ativos de rede, processos,
funcionalidades e recursos de software e servicos de TIC.

4.5 Controle de Acesso: conjunto de procedimentos, recursos € meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais.
Via de regra e requer procedimentos de autenticagao.

4.6 Software de Gerenciamento de Servico de TIC (ITSM): Sistema para registro e
gerenciamento das solicitagdes de servigos de TIC. Atualmente no PJRO ¢ utilizada a
ferramenta Por Aqui.

4.7 Gestor do Ativo: pessoa(s) responsavel(is) pela autorizagao/negacao de acesso em um
ativo de TIC, que esteja sob sua geréncia.

4.8 Usuario: pessoa ou sistema que recebeu direito de acesso aos ativos de TIC do PJRO.

4.9 Usuario Externo: pessoa que ndo ¢ servidor ou magistrado do PJRO, sistema nao
desenvolvido ou suportado pelo PJRO.

4.10 Confidencialidade: principio que a informacao esteja indisponivel ou nao revelada a
pessoa fisica, ao sistema, ao 6rgao ou a entidade ndo autorizada.

4.11 Integridade: principio que a informag¢ado nao foi modificada ou destruida de maneira
nao autorizada ou acidental.

4.12 Disponibilidade: principio que a informacdo esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgao ou entidade.

4.13 Autenticidade: propriedade indicativa de que a informagao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgdo ou entidade.

4.14 TJRO: Tribunal de Justica de Rondonia
4.15 SGP: Secretaria de Gestao de Pessoas
4.16 PJRO: Poder Judiciario do Estado de Ronddnia
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4.17 DIGED: Divisao de gerenciamento de dados

4.18 GPTIR: Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de
Seguranga Cibernética

4.19 CGSI: Comité Gestor de Seguranca da Informacgao e Cibernética Multidisciplinar

S CONTROLES

Secao I

Da concessao ou remocao de acesso

5.1 A STIC ¢ a unidade responsavel por receber os pedidos de concessao ou remogao de
direito de acesso de rede, concessdo de conta de correio eletronico institucional e pasta de
compartilhamento aos servicos de TIC do PJRO por meio de registro de chamado no
sistema de registro de chamados da STIC.

5.2 O acesso aos ativos de TIC devera atender os seguintes parametros:

5.2.1 Motivacao compativel com o interesse do servico publico e, em especial, com as
atividades e interesses institucionais do PJRO.

5.2.2 Proibigdo total de acesso aos ativos de TIC por padrio, a menos que seja
expressamente autorizado.

5.2.3 Os usudrios internos receberdo exatamente o nivel de acesso indispensavel e
exclusivamente em conformidade com o desempenho de suas atribui¢des funcionais,
adotando-se o principio do privilégio minimo de acesso.

5.2.4 Os usuarios externos receberdo o privilégio minimo indispensavel a utilizacao dos
servigos providos pelo PJRO em meio eletronico, conforme regulamentacdo de cada
Servico.

5.2.5 As solicitagdes de concessao/revogacdo de acesso, incluido o acesso aos sistemas
nacionais providos por outras institui¢des, deverao ser feitas formalmente pelo titular da
unidade organizacional de lotagdo do usuario ao gestor do ativo, mediante ferramenta
apropriada de gerenciamento de servicos de TIC.

5.2.5.1 Sao requisitos da solicitacdo: identificacdo do usudrio; os ativos ou recursos €
funcionalidades pretendidas; periodo de validade e justificativa fundamentada.

5.2.5.2 A solicitagdo devera ser avaliada pelo gestor do ativo, cabendo-lhe a decisao de
aprova-la, total ou parcialmente.

5.2.5.3 O gestor definira os privilégios de acesso que serdo concedidos ao usuario
interessado e os documentard no momento da aprovagao da solicitacao.
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5.2.5.4 A liberagao do acesso ao ambiente computacional de rede far-se-4 mediante
assinatura do termo de responsabilidade, por meio do qual o usudrio dard ciéncia e
manifestara concordancia, comprometendo-se a cumprir esta regulamentacgdo, a Politica
de Seguranca Cibernética e outras normatizacdes que venham a ser dispostas sobre a
seguranga cibernética no ambito do PJRO.

5.2.5.5 Os termos de responsabilidade ficardo sob guarda da unidade organizacional
responsavel pela gestdo de pessoas e deverdo ser coletados, preferencialmente, na posse
do colaborador.

5.2.5.6 Em se tratando de estagidrios, terceirizados, voluntarios, colaboradores ou
prestadores de servicos, o acesso sera valido pelo periodo de duracao do estagio, contrato
ou prestacdo de servigo, devendo ser revogado imediatamente apds esse periodo,
preferencialmente de forma automatica.

5.2.5.7 Facultar-se-a a concessdo de acesso em carater temporario aos sistemas de uso
interno a terceiros, colaboradores ou prestadores de servi¢o, mediante solicitagdo do
servidor titular da unidade organizacional responsdvel pelas atividades do usuario,
devendo:

5.2.5.7.1 Conter a identificagdo do usudrio, periodo de validade do acesso e justificativa
documentada;

5.2.5.7.2 Submeter via chamado no Sistema de Gerenciamento de Servicos de TIC a
solicitagdo para a STIC;

5.2.5.7.3 Em caso de negacdo do acesso, requerer diretamente ao CGSI por meio de
protocolo SEI enderecado ao Presidente do CGSI;

5.2.5.7.4 Acesso liberado somente no periodo de duragdo do estagio, contrato ou prestacao
de servigo, com revogacao preferencialmente de maneira automatica;

Secao 11

Da identificacao e autenticidade do acesso

5.3 A identificagdo do usudrio dar-se-4 por meio de um identificador tnico, pessoal e
intransferivel, que o qualifique inequivocamente, de forma a assegurar, sempre que
necessario, a sua responsabilizagdo pelos atos praticados, sob qualquer forma, por meio
dos ativos de TIC.

5.3.1 Os sistemas internos deverdo adotar, preferencialmente, como identificador do
usuario, a matricula do colaborador na instituicao.

5.3.2 E vedada a criacio de identificador de usuario destinado ao uso coletivo.
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5.4 Facultar-se-4 o acesso aos recursos disponibilizados na intranet que sejam relacionados
ao cadastro, consulta de beneficios e proventos, ou de outras informagoes
aos(as) magistrados(as) e servidores(as) inativos(as), de acordo com a conveniéncia do
TJRO.

5.5 O usuério podera ser responsabilizado de forma administrativa, civel e criminalmente
por qualquer acesso em desacordo com a presente regulamentagao.

5.6 Compete aos setores e as chefias responsaveis comunicar a STIC, por meio de chamado
no Sistema de Gerenciamento de Servigos, com a maior brevidade possivel, conforme
detalhamento a seguir:

5.6.1 A SGP e ao Departamento do Conselho da Magistratura, nos casos de afastamento
temporario ou definitivo de usudria ou usudrio, para realizagdo dos ajustes ou
cancelamento das credenciais de acesso, conforme a adequagao dos privilégios.

5.6.2 A chefia imediata, em caso de mudanga de lotacdo, para suspensdo dos acessos aos
sistemas organizacionais da unidade de origem.

5.6.3 A chefia da nova unidade de lotagdo, compete solicitar os novos perfis de acesso
necessarios.

Secao 111

Da concessao de acesso privilegiado

5.7 Os servidores lotados na STIC, excepcionalmente, em razdo das atividades de
desenvolvimento, manutenc¢do ou suporte de sistemas, poderao ter privilégios especiais de
acesso (inclusive de acesso total), de acordo com suas atribui¢des funcionais, mediante
autorizagao da chefia imediata e do gestor do ativo de TIC.

5.8 O acesso direto aos dados armazenados nos ambientes de banco de dados deverao ser
realizado, obrigatoriamente, por meio dos sistemas ou ferramentas homologadas pelo
CGSI, com a devida autorizagdo por meio formal do gestor negocial do(s) sistema(s) que
geram tal informacao, onde a equipe de gerenciamento de banco de dados concederd o
acesso de acordo com o nivel necessario para a operacao/consulta requerida aos dados.

5.8.1 As operagoes realizadas quando do acesso as bases de dados de producdo serdao
passiveis de auditoria, e tais operagdes deverdo ser formalmente registradas e
acompanhadas da devida justificativa.

5.8.2 As aplicacdes que acessam as bases de dados do TIRO, deverao ter usudrios inicos
e especificos para o acesso necessario, sendo de uso exclusivo das mesmas.

5.8.3 O usuario de acesso as bases de dados do TJRO, que ndo seja de aplicacdo, devera
ser vinculado a pessoa responsavel para uso privativo, este usudrio sera passivel de
auditoria das operacdes na base de dados.
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5.9 O titular da STIC tem a prerrogativa de acesso total aos ativos de TIC e pode conceder
e revogar privilégios a outros usudrios.

5.10 Os gestores de ativos de TIC tem a prerrogativa de acesso total aos ativos sob sua
responsabilidade e podem conceder e revogar privilégios a outros usuarios.

5.10.1 O gestor de ativo de TIC podera, a seu critério, delegar aos titulares das unidades
organizacionais o privilégio de conceder e revogar privilégios aos usuarios lotados na
unidade.

5.10.2 Os usudrios com privilégio de concessdao de acesso deverdo ser formalmente
cientificados de suas responsabilidades.

5.11 Os administradores de rede, de servicos e de equipamentos deverao possuir e utilizar
uma credencial especifica e exclusiva para os acessos especiais voltados as tarefas de
administragdo dos ativos de TIC.

Secao IV

Dos requisitos de seguranca para o acesso

5.12 Cada identificador de usuario terd uma senha correspondente, que devera ser utilizada
para autenticacdo quando do seu acesso aos ativos de TIC. Caberd ao usuario zelar pela
confidencialidade de sua senha e respeitar os seguintes critérios de seguranga:

5.12.1 A senha devera ter nivel de complexidade razoavel, com quantidade minima de 08
(oito) digitos, obrigatoriamente formada por niimeros, letras maitisculas e minusculas e
caracteres especiais, devendo-se evitar senhas de facil dedugao ou passiveis de descoberta
através de ferramentas especializadas, tais quais:

5.12.1.1 Nomes proprios com significativo valor afetivo e de conhecimento comum, como,
por exemplo, nome de familiares, animais de estimagao, times de futebol, cidades, entre
outros;

5.12.1.2 Informagdes pessoais faceis de serem obtidas, como numeros de telefone, CPF,
RG, matriculas e data de nascimento;

5.12.1.3 Nomes e marcas inscritas em objetos nas proximidades da estacdo, como o codigo
do modelo do monitor ou da esta¢ao de trabalho;

5.12.1.4 Sequéncias ou repeticdes de caracteres, como por exemplo, 123456, abcdef,
000001;

5.12.1.5 Palavras contidas em diciondrios de qualquer idioma.
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5.12.2 As senhas mantidas pelos sistemas para fins de autenticagdo dos usuarios deverao
ser armazenadas, obrigatoriamente, com criptografia de nivel compativel com a
classificagdao do grau de sigilo das informagdes.

5.12.2.1 Os sistemas existentes que estdo em desacordo com essa politica deverdo ser
adaptados, no prazo a ser estipulado pelo CGSI.

5.12.3 O uso de senhas nos codigos fontes de programas, scripts, macros e arquivos de
configuragdo serao permitidos quando:

5.12.3.1 For empregado mecanismo de criptografia adequado para evitar a obtencao da
senha por terceiros nao autorizados;

5.12.3.2 O usudrio vinculado a senha utilizada tiver acesso a um conjunto restrito de dados
e/ou operacoes sem relagdo com outros sistemas, € desde que nao enseje risco a seguranga
cibernética do PJRO;

5.12.3.3 O usudrio vinculado a senha utilizada tiver acesso apenas de leitura a algum dado
compartilhado com outros sistemas;

5.12.3.4 As permissdes especificadas no item 5.12.3 serdo autorizadas somente se nao
apresentarem risco a seguranca cibernética do PJRO.

5.13 A critério do gestor do ativo, podera ser exigida dos usuarios a troca periodica das
senhas utilizadas em ativos, de acordo com sua criticidade.

5.13.1 A troca de senha, nos sistemas em que assim se fizer necessario, poderd ser
requerida automaticamente pelos mecanismos de autenticagao.

5.13.2 Quando da alteragao da senha, podera, a critério do gestor do ativo, manter-se um
historico das ultimas senhas a fim de impedir o usuério de substituir a senha por uma senha
recentemente utilizada.

5.13.3 A senhas de identificacdo do usuario do Active Directory (AD) terdo validade de
90 (noventa) dias, ap0s esse periodo a mesma sera expirada automaticamente pelo sistema.

5.13.3.1 As senhas expiradas poderao ser trocadas na estacao de trabalho no Tribunal ou
através do link https://trocadesenha.tjro.jus.br.

5.13.3.2 A STIC devera enviar correio eletronico informando sobre a expiracdo da senha
do AD, 30 (trinta) dias, 15 (quinze) dias e 7 (sete) dias antes de a expiragdo ocorrer.

5.14 A distribui¢do de senhas iniciais devera ser realizada de forma segura, por meio
confidvel, e serd sempre precedida da identificacdo e autenticacdo do usudrio interessado.

5.14.1 As senhas iniciais poderdo ser distribuidas por meio de mensagens de correio
eletronico pessoal enviado diretamente ao usudrio.

5.14.2 As senhas iniciais distribuidas aos usuarios deverao, obrigatoriamente, ser formadas
por caracteres aleatorios, nao sendo permitido o uso de senhas padrdes de uso rotineiro.

5.14.3 O usuério devera, na ocasido de seu primeiro acesso, trocar a senha inicial.
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5.15 Mediante solicitagdo formal do usudrio, podera a STIC:

5.15.1 Criar uma senha temporaria que sera enviada para o correio eletronico pessoal e
institucional do usuario, previamente cadastrado;

5.15.1.1 O usuario deverd alterar a senha no primeiro acesso;

5.15.1.2 A senha tempordria sera gerada automaticamente pelo sistema, garantindo sua
confidencialidade;

5.15.1.3 A senha temporaria tera validade de 8 (oito) horas;

5.15.2 Solicitar a troca de senha de forma presencial, nos casos em que nao for possivel
executar as medidas anteriores ou nao sendo possivel a identificagao do usuario;

5.15.3 A senha em hipotese alguma devera ser repassada via telefone.

Secao V

Dos mecanismos de controle e autenticacio

5.16 Os sistemas com controle de acesso permitirdo a alteracdo da senha sempre que o
usudrio desejar.

5.17 Os sistemas com controle de acesso deverdo obrigatoriamente utilizar MFA
(autenticagdo multifator), adicionando uma camada de protecao ao processo de entrada.

5.17.1 Os usuarios deverao fornecer uma verificacao de identidade adicional ao acessar
contas ou aplicativos, como a leitura de impressao digital ou adi¢ao de cddigo verificador.

5.17.2 Nos casos em que a autenticacdo multifator (MFA) for perdida, o recadastramento
do dispositivo utilizado para o MFA deverd ser feito preferencialmente de forma
presencial.

5.17.2.1 Diante da impossibilidade de comparecer presencialmente, devera ser utilizada
ferramenta de videochamada que possibilite a autenticacdo segura da identidade do
usuario.

5.18 Os mecanismos de autenticagao de usuario deverdao oferecer as seguintes medidas de
seguranga:

5.18.1 Nao deverao exibir o identificador do tltimo usuario logado.

5.18.2 Apo6s uma tentativa de autenticacio malsucedida, ndo deverdo indicar
separadamente qual parte dos dados (identificador do usudrio ou senha) estava incorreta.

5.18.3 O 1identificador de usuario e sua respectiva senha deverdo ser autenticados
simultaneamente.

5.18.4 O mecanismo devera prover seguranca contra-ataques de for¢a bruta.
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5.18.5 Apo6s 5 (cinco) tentativas de login malsucedida o usuario ficard com seu cadastro
bloqueado por 15 (quinze) minutos.

5.19 Os sistemas e servigos deverao utilizar a autenticagdo integrada com a sessdo do
usudrio de rede em andamento, sempre que possivel.

5.20 Para uso de servigos de rede e as novas aplicagdes desenvolvidas internamente ou por
terceiros devera ser usada uma base de dados Unica e centralizada de usuarios,
preferencialmente baseada em servigo de diretorio (LDAP) e/ou certificados digitais, tais
como os tokens e cartdes inteligentes ou o uso de biometria.

5.21 Para efeitos de auditoria deverao ser registrados:

5.21.1 Informacgdes dos acessos aos servigos e sistemas como a data e hora, do inicio e fim
do acesso e o cddigo de identificagdo do usuario, de modo a permitir o rastreamento das
atividades sobre os ativos e seus recursos, sempre que tecnicamente viavel;

5.21.2 As operagdes que incluam, alterem ou manipulem informag¢des de maior
importancia poderdo ser registradas com maior grau de detalhamento, conforme critério
do gestor do ativo de TIC;

5.21.3 Os registros de acesso em ambientes criticos deverdo ser auditados com
periodicidade minima de 2 anos, ou a qualquer tempo, mediante solicitagdo do CGSI.

5.22 Todo servigo de rede nao autorizado, nao utilizado ou desnecessario, em estacdes ou
servidores, que permita algum tipo de acesso através da rede e que venha oferecer algum
risco a seguranca cibernética devera ser bloqueado, desabilitado ou desinstalado.

5.23 O uso da internet estd vinculado a conta do usuario e seu respectivo dispositivo de
acesso a rede Wi-Fi. Caso constem acessos indevidos, ou inapropriados, o usudrio sera
notificado e podera ter seu acesso e dispositivo bloqueado, além de ser responsabilizado
por qualquer dano causado as redes do PJRO.

6 MONITORAMENTO E AUDITORIA

6.1 Por motivos de seguranga, todos os acessos serdo monitorados e os registros serao
mantidos pela Secretaria de Tecnologia da Informac¢ao e Comunicagao por no minimo 6
(seis) meses e at¢ 12 (doze) meses.

6.2 Em caso de indicios de descumprimento das diretrizes previstas neste normativo, o
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética podera de oficio ou por determinagdao do CGSI realizar auditoria sobre os fatos.

6.3 Os relatérios decorrentes das auditorias ordindrias e extraordinarias realizadas pelo
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética serdo encaminhados ao CGSI, para analise e deliberagao.
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7 DISPOSICAO FINAL

7.1 O disposto na presente norma serd atualizado sempre que alterados os procedimentos
e controles ou quando necessario, mediante iniciativa do CGSI.

ANEXO IV
RESOLUCAO N. 350/2025-TJRO

PODER JUDICIARIO DO ESTADO DE RONDONIA
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

POLITICA DE SEGURANCA DA INFORMACAO CIBERNETICA (PSIC)

NORMA DE SEGURANCA DA INFORMACAO CIBERNETICA

NSIC 02 - CONTROLE DE ACESSO A INTERNET
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PRESIDENTE
Desembargador Raduan Miguel Filho

VICE-PRESIDENTE

Desembargador Glodner Luiz Pauletto

CORREGEDOR-GERAL
Desembargador Gilberto Barbosa Batista dos Santos

SECRETARIO GERAL
Juiz Rinaldo Forti Silva

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Angela Carmen Szymczak de Carvalho

COMITE GESTOR DE SEGURANCA DA INFORMACAO
MULTIDISCIPLINAR

Desembargador Glodner Luiz Pauletto
Desembargador Gilberto Barbosa Batista dos Santos
Juiza Valdirene Alves da Fonseca Clementele
Elaine Piacentini Bettanin

Jucélio Scheffmacher de Souza

Angela Carmen Szymczak de Carvalho
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Reginaldo de Souza Gadelha

Ignécio de Loiola Reis Junior
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Poder Judiciario do Estado de Rondénia
Gabinete da Presidéncia

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

Angela Carmen Szymczak de Carvalho
Alessandra Lima Costa
Reginaldo de Souza Gadelha

Simone Soares Sena de Oliveira

EQUIPE DE ELABORACAO

Allan Tito Leite Ratts

Angela Carmen Szymczak de Carvalho
Fernanda Soares Lana

Ignacio de Loiola Reis Junior

Jorge Willians da Silva Ferreira Batista
Reginaldo de Souza Gadelha

Sidnei Roberto Feliciano da Silva
Simone Soares Sena de Oliveira
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REGISTRO DE REVISOES

Politica de Seguranca da Informacao (PSI)

N° Data Descricio da Mudanca Revisor Aprovador

1 novembro/2014 Criagao da politica. Sesinf Coinf
Acréscimo de critérios para acessar o

L datacenter principal. Formalizada por meio da DISEIN .

2 | janeiro/2017 Resoluciio n. 036/2016, republicada em 2017 DIESE Tribunal Pleno

por erro material.
. Atualizagdo da Politica. Formalizada por meio DISEIN
3| abril2019 da Resolugdo n. 088/2019. DIESE CGSI
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Alteracio na gestio do servico de correio DESEIN
4 novembro/2020 eletrénico institucional. Formalizada por meio DISEIN CGSI
do Ato n. 1.111/2020. DIESE
Atualizagdo sobre a atuagdo do Comité DESEIN
5 junho/2021 Permanpnte de Seguran.(;a do Poder Judllearlo. DISEIN CGSI
Formalizada por meio da Resolucdo n. DIESE
209/2021. S
Politica da Seguranca da Informacao Cibernética (PSIC)
NSIC 02 - Controle de Acesso a Internet
N° Data Descricio da Mudanca Revisor Aprovador
Alteragdo na Resolucdo para focar na seguranca DESEIN
. da informacdo cibernética e criagdo de anexos Cgestic
1 junho/2025 , DISEIN
especificos  para  tratar cada  tema DIESE CGSI

individualmente.

1 OBJETIVO

Estabelecer diretrizes, padrdes e boas praticas de seguranga cibernética para o acesso a
Internet no ambito do Poder Judiciédrio do Estado de Rondonia, com o objetivo de garantir
a protecdo da confidencialidade, integridade, disponibilidade e autenticidade das

informacoes.

2 MOTIVACAO

2.1 Disciplinar, por meio da conscientizacdo e controles, o uso aceitavel do acesso a
Internet, promovendo a resiliéncia cibernética do Poder Judiciario e a protecao da sua
reputagdo diante de ameagas emergentes.

2.2 Assegurar a conscientizacdo cibernética entre os colaboradores, fomentando a
compreensao dos riscos € a adogdo de comportamentos seguros, visando nao apenas a
protecao das informagdes, mas também a confianga dos cidaddos e demais partes

interessadas.

2.3 Garantir a prote¢do contra ameacas internas e externas, fortalecendo a postura de
seguranca cibernética do Poder Judiciario e mitigando potenciais riscos a integridade das

informacoes.
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2.4 Reforcar o compromisso com a responsabilidade institucional, demonstrando a
importancia da norma no tratamento ético e seguro das informagdes, fortalecendo a
confianga da sociedade no sistema judiciario.

3 REFERENCIAS E FUNDAMENTACAO LEGAL

3.1 Norma Técnica ABNT NBR ISO/IEC 27001:2022, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
segurang¢a da informagdo dentro do contexto da Organizagao.

3.2 Norma Técnica ABNT NBR ISO/IEC 27002:2022, que fornece diretrizes para praticas
de gestao de seguranca da informacao.

3.3 Portaria n. 162/2021-CNJ, que aprova Protocolos € Manuais criados pela Resolugdo n.
396/2021-CNJ, que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ).

3.4 Lei Geral de Protecao de Dados (LGPD) - Lei n. 13.709/2018, que estabelece regras
para o tratamento de dados pessoais, garantindo a privacidade e a protegao das
informacdes, especialmente relevantes no contexto judiciario.

3.5 Lei de Acesso a Informacao (LAI) - Lei n°® 12.527/2011, que regulamenta o acesso a
informacgdes publicas, reforcando a importancia da seguranga na gestdo e divulgacao
dessas informacdes.

4 GLOSSARIO

4.1 Proxy/web-proxy - também conhecido por filtro de contetido, € o servidor responsavel
por intermediar o acesso a internet, aplicando regras de controle de acesso € mecanismos
de protecdao contra codigos maliciosos, previamente configurados, € por controlar a
alocacao de recursos de rede.

4.2 Proxy/web-proxy Externo - sdo servidores ndao gerenciados pelo PJRO, responsaveis
por intermediar o acesso a internet, que nao aplicam as regras de controle de acesso e
mecanismos de protecao da mesma forma que o proxy do PJRO.

4.3 Sitio - ¢ um conjunto de paginas web organizadas a partir de um URL bésico, onde
fica a pagina principal, e geralmente sdo armazenadas numa Unica pasta ou subpastas
relacionadas no mesmo diretorio de um servidor.

4.4 Malware - software malicioso projetado para infiltrar um sistema computacional com
a inten¢ao de roubar dados ou danificar aplicativos ou o sistema operacional. Esse tipo de
software costuma entrar em uma rede por meio de diversas atividades aprovadas pela
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empresa, como correio eletronico ou sites. Entre os exemplos de malware estdo os
virus, worms, trojans (ou cavalos de Troia), spyware, adware e rootkits.

4.5 Spam - mensagem eletronica ndo solicitada enviada em massa.

4.6 Ativos de TIC - ¢ o conjunto dos ativos de informagdo, ativos de rede, processos,
funcionalidades e recursos de software e servigos de TIC.

4.7 Confidencialidade - principio que a informagao esteja indisponivel ou ndo revelada a
pessoa fisica, ao sistema, ao 6rgao ou a entidade ndo autorizada.

4.8 Integridade - principio que a informagao nao foi modificada ou destruida de maneira
nao autorizada ou acidental.

4.9 Disponibilidade - principio que a informagao esteja acessivel e utilizdvel sob demanda
por uma pessoa fisica ou determinado sistema, 6rgao ou entidade.

4.10 Autenticidade - propriedade indicativa de que a informacao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgao ou entidade.

4.11 Decrypt (descriptografar) - a inspecao Decrypt tem o proposito de analisar o trafego
criptografado, assegurando a integridade e confidencialidade das informacgdes, além de
identificar possiveis atividades maliciosas que possam comprometer a seguranca dos
ativos de TIC do PJRO.

4.12 NSIC - Norma de Seguranga da Informacao Cibernética.

S CONTROLES

5.1 O acesso a internet através das redes corporativas do PJRO sera concedido
exclusivamente a usudrios autorizados e configurado pela Secretaria de Tecnologia da
Informacao e Comunicagoes.

5.2 A autorizagdo mencionada no item 5.1 segue as diretrizes estabelecidas pela NSIC 01
- Gestao de Identidade e Controle de Acesso aos Recursos de TIC.

5.3 O trafego de internet, tanto de entrada quanto de saida, serd automaticamente
inspecionado, monitorado, controlado e auditado pela ferramenta de proxy (filtro de
conteudo).

5.3.1 A ferramenta de proxy serd configurada de acordo com os limites estabelecidos por
esta norma ou definidos pelo CGSI - Comité Gestor Multidisciplinar de Seguranca da
Informacgao e Cibernética.

5.3.2 Em caso de identificagdo de comportamentos suspeitos ou acessos nao autorizados,
medidas de resposta imediata e protocolos de seguranca serdo implementados.
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5.4 Fica expressamente proibido o uso de métodos para contornar as politicas de bloqueio
automaticamente implementadas no proxy do PJRO, como: uso de web-proxies externos,
assim como tuneis criptografados, entre outras praticas.

5.5 Os trafegos relacionados aos ativos de TIC, como servidores, switches, aplicagdes web,
entre outros, devem ter seus acessos de entrada e saida criptografados (SSL, SSH e outros)
e submetidos a inspe¢do por meio de Decrypt.

5.6 A instalagdo do certificado digital, responsavel pela criptografia e descriptografia do
trafego, deve ser realizada pelo profissional responsavel pela gestdo de cada ativo de TIC.

5.7 Os Ativos de TIC devem ter acesso restrito a internet, seguindo a regra padrdao de
bloqueio total, com liberagdo apenas do estritamente necessario.

5.7.1 O responsavel pelo ativo deve informar, de maneira clara, a porta, o protocolo, a
aplicagdo e o destino de saida/entrada necessarios para a comunicagao interna ou externa
(Internet) do ativo.

5.8 O acesso a Internet sera concedido aos usudrios, desde que esteja relacionado as
atribuicoes do cargo ou fung¢do, observando as seguintes condicoes:

5.8.1 Nao ser abusivo;
5.8.2 Nao representar risco a seguranca cibernética;
5.8.3 Nao comprometer o desempenho da rede; e

5.8.4 Observancia aos deveres e vedagdes do Codigo de Etica e Conduta do Poder
Judiciério do Estado de Rondénia.

5.9 E vedado a todo(a) agente do Poder Judiciario do Estado de Rondénia, sem prejuizo
das demais obrigacdes legais e regulamentares, a divulgacao ou facilitagdao a divulgacao
de informacdes sigilosas obtidas em razdo do cargo ou funcao e, ainda, de relatorios,
instrugdes e informagdes de processos cujos objetos ainda ndo tenham sido apreciados,
sem prévia autorizacdo da autoridade competente.

5.10 E vedado aos usuérios de TIC:

5.10.1 Compeartilhar software produzido ou licenciado ao PJRO sem a prévia autorizacao
do Presidente do TJRO.

5.10.2 Utilizar os recursos do PJRO com o intuito deliberado de propagar qualquer tipo de
Malware (virus, worm, cavalo de troia, spam), bem como praticar assédio, discriminagao,
discurso de 6dio ou perturbagao.

5.10.3 Acessar paginas de conteudo considerado ofensivo, ilegal, improprio ou
incompativel com as atividades funcionais ou com a politica de seguranca cibernética,
como pornografia, pedofilia, racismo, jogos, paginas de distribui¢dao e compartilhamento
de arquivos que violem a propriedade intelectual e que nao tenham relagdo com o trabalho
exercido na unidade.
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5.10.4 Utilizar programas e/ou acessar paginas de troca de mensagens em tempo real (bate-
papo), armazenamento online, dudio ou video em tempo real ou sob demanda, exceto os
fornecidos e/ou autorizados por este tribunal,

5.10.5 Acessar sitios que representem ameaga a seguranga cibernética ou que possam
comprometer de alguma forma a integridade da rede do PJRO;

5.10.6 Acessar ou fazer upload/download de arquivos nao relacionados ao trabalho,
especialmente musicas, imagens, videos, jogos e programas de qualquer tipo.

5.11 Cabe ao gestor da unidade orientar os usuarios sob sua subordinacdo sobre o uso
adequado dos recursos de internet, conforme as regras estabelecidas neste normativo, além
de reportar a GPTIR qualquer descumprimento destas diretrizes.

5.12 Serao adotadas medidas para assegurar a manutencao da disponibilidade e qualidade
do acesso a internet, tanto em situagdes normais de funcionamento quanto em
contingéncias, a critério da Secretaria de Tecnologia da Informacao e Comunicagdo -
STIC.

5.12.1 As medidas podem incluir bloqueios totais ou parciais, priorizacao de acessos a
determinados sitios e servicos, e limitacdo da banda de trafego de dados.

5.13 As medidas adotadas no item anterior serdao comunicadas aos usuarios afetados de
acordo com a natureza da medida implementada.

5.14 A STIC podera, a qualquer momento, implementar filtros de conteido na web para
bloquear o acesso a sites maliciosos, potencialmente perigosos ou nao relacionados ao
trabalho.

5.15 A STIC poderd exigir aprovagao prévia para downloads, reduzindo o risco de
instalagdo de aplicativos ndo autorizados.

6 MONITORAMENTO E AUDITORIA

6.1 Por razdes de seguranga, todo acesso a Internet serda monitorado, € os registros de
acessos € seus responsaveis serdo mantidos pela Secretaria de Tecnologia da Informacgao
e Comunicagdo por um periodo minimo de 6 (seis) meses, podendo se estender até 12
(doze) meses.

6.2 Em caso de indicios de descumprimento das diretrizes deste normativo, o Grupo Gestor
Permanente de Tratamento e Resposta a Incidentes de Seguranga Cibernética (GPTIR)
podera, por iniciativa propria ou por determinacdo do Comité Gestor de Seguranga da
Informagdo e Cibernética, realizar auditoria sobre os fatos. Salienta-se a importancia da
colaboracao ativa dos usudrios durante esse processo, fornecendo informagdes necessarias
para uma analise completa e eficaz.
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6.3 Os relatorios das auditorias ordindrias e extraordindrias realizadas pelo GPTIR serao
encaminhados ao Comité Gestor de Seguranca da Informagao para analise e deliberacao,
para aprimorar as praticas de seguranga, identificar areas de melhoria e garantir a eficacia
continua das medidas adotadas.

7 DISPOSICAO FINAL

7.1 O disposto na presente norma serd atualizado sempre que alterados os procedimentos
e controles ou quando necessario, mediante iniciativa do CGSI.

ANEXO V
RESOLUCAO N. 350/2025-TJRO
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NORMA DE SEGURANCA DA INFORMACAO CIBERNETICA

NSIC 03 - REDE WI-FI
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Desembargador Raduan Miguel Filho
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. . . . DESEIN
Alteracdo na gestdo do servigo de correio
4 novembro/2020 | eletronico institucional. Formalizada por meio DISEIN CGSI
do Ato n. 1.111/2020.
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Atualizagdo sobre a atuacdo do Comité DESEIN
. Permanente de Seguranga do Poder Judiciario.
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Formalizada por meio da Resolugdo n.
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Politica da Seguranc¢a da Informacao Cibernética (PSIC)
NSIC 03 - Rede Wi-FI
N° Data Descricio da Mudanca Revisor Aprovador
Alteracdo na Resolucdo para focar na DESEIN
. seguranga da informagdo cibernética e criagdo Cgestic
1 junho/2025 . DISEIN
de anexos especificos para tratar cada tema CGSI
individualmente. DIESE

1 OBJETIVO

1.1 O objetivo primordial desta norma ¢ estabelecer diretrizes, padrdes e praticas de
seguran¢a da informacao para a rede Wi-Fi do PJRO - Poder Judiciario do Estado
de Rondodnia. O intuito é garantir a confidencialidade, integridade e disponibilidade dos
dados e sistemas vinculados a rede, mitigando riscos e protegendo as informagdes
sensiveis sob a responsabilidade do PJRO.

1.2 A norma visa promover um ambiente seguro e confiavel, através da implementagao de
controles adequados, visando a prevencao de acessos ndo autorizados, ataques cibernéticos
e outras ameagas que possam comprometer a seguranga da rede Wi-Fi. Além disso, busca-
se assegurar a conformidade com regulamentagdes pertinentes a protecdo de dados e a
seguranca da informagao, fortalecendo a postura do PJRO diante de desafios emergentes
no cendrio digital.

2 MOTIVACAO

2.1 A crescente digitalizagdo e interconexdo de sistemas e dados no ambiente judicial
demandam uma atencdo especial a seguranga da informagdo. A rede Wi-Fi do PJRO
desempenha um papel crucial na transmissao e acesso a informacgoes sensiveis, exigindo
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medidas robustas para salvaguardar a integridade, confidencialidade e disponibilidade
desses dados.

2.2 A motivagao por tras desta norma ¢ abordar os desafios emergentes relacionados a
ciberseguranga e protecao de dados no contexto do PJRO. Aumentar a seguranga da rede
Wi-Fi ¢ essencial para proteger as comunicag¢des, dados judiciais e informagoes
confidenciais contra ameagas cibernéticas, garantindo a continuidade dos servigos
judiciais.

2.3 A implementagao desta norma busca também atender as regulamentagdes vigentes
relacionadas a seguranga da informacao, fornecendo um arcabougo solido para a
conformidade legal. Além disso, a norma visa fortalecer a confianga do publico,
advogados, magistrados e demais partes envolvidas no sistema judicial, demonstrando o
comprometimento do PJRO com a prote¢do diligente e responsavel das informagdes sob
sua responsabilidade.

2.4 A norma reflete a compreensao da importancia estratégica da seguranca da informacao
como parte integrante da governanca judiciaria, promovendo uma cultura de seguranca
proativa e continua. Ao adotar essa abordagem, o PJRO busca assegurar a confianga nas
operagdes judiciais, protegendo os interesses legais e garantindo a justiga por meio da
preservagao segura e eficaz da informacao na rede Wi-Fi.

2.5 Disciplinar por meio da conscientizagao e controles o uso aceitavel e seguro da Rede
Wi-Fi.

3 REFERENCIAS E FUNDAMENTACAO LEGAL

3.1 Norma Técnica ABNT NBR ISO/IEC 27001:2022, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
seguranga da informagdo dentro do contexto da Organizagao.

3.2 Norma Técnica ABNT NBR ISO/IEC 27002:2022, que fornece diretrizes para praticas
de gestao de seguranga da informagao.

3.3 Portaria n. 162/2021-CNJ, que aprova Protocolos € Manuais criados pela Resolugdo n.
396/2021-CNJ, que instituiu a Estratégia Nacional de Seguranca Cibernética do Poder
Judiciario (ENSEC-PJ).

3.4 Lei Geral de Prote¢do de Dados (LGPD) - Lei n° 13.709/2018, que estabelece regras
para o tratamento de dados pessoais, garantindo a privacidade e a prote¢do das
informacdes, especialmente relevantes no contexto judiciario.

3.5 Lei de Acesso a Informacao (LAI) - Lei n® 12.527/2011, que regulamenta o acesso a
informagdes publicas, reforcando a importancia da seguranga na gestdo e divulgagao
dessas informacdes.



Poder Judiciario do Estado de Rondénia
Gabinete da Presidéncia

4 GLOSSARIO

4.1 Rede Wi-Fi do PJRO: infraestrutura de comunicacao sem fio utilizada pelo PJRO
para a transmissao de dados, acesso a Internet € comunicac¢do entre dispositivos dentro de
suas instalagdes.

4.2 SSID (Service Set Identifier): identificador inico atribuido a rede Wi-Fi, ou seja, € o
“nome” da rede Wi-Fi, que permite que dispositivos a reconhecam e se conectem a ela.
Como por exemplo, a rede "PJRO-MOVEL" utilizada no edificio sede. A norma define
praticas seguras para a configuracao e gestdo do SSID.

4.3 Dispositivo  movel: qualquer  equipamento  portatil, como  notebooks,
tablets, smartphones, handhelds e semelhantes;

4.4 Dispositivo institucional: qualquer dispositivo registrado como patriménio do PJRO;

4.5 Dispositivo particular: qualquer dispositivo nao registrado como patrimoénio do
PJRO.

4.6 Rede corporativa: conjunto de redes do PJRO para uso em dispositivos institucionais
e/ou particulares destinado a servidores(as), estagidrios(as), funcionarios(as)
terceirizados(as) contratados(as) e magistrados(as) do PJRO.

4.7 Confidencialidade: principio que a informagao esteja indisponivel ou nao revelada a
pessoa fisica, ao sistema, ao 6rgao ou a entidade ndo autorizada.

4.8 Integridade: principio que a informagao nao foi modificada ou destruida de maneira
nao autorizada ou acidental.

4.9 Disponibilidade: principio que a informagao esteja acessivel e utilizavel sob demanda
por uma pessoa fisica ou determinado sistema, 6rgao ou entidade.

4.10 Autenticidade: propriedade indicativa de que a informagao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgdo ou entidade.

4.11 Autenticacio: Processo pelo qual os dispositivos e usuarios sao verificados antes de
serem autorizados a acessar a rede Wi-Fi. Inclui métodos de autenticacao robustos, como
WPA2 ou WPA3, para garantir a seguranca.

4.12 Criptografia: Técnica utilizada para proteger a confidencialidade dos dados
transmitidos pela rede Wi-Fi. A norma define o uso obrigatério de protocolos de
criptografia fortes para proteger as comunicagdes.

4.13 Politica de Senhas: Estabelece requisitos para a criagdo, gerenciamento e protecao
de senhas utilizadas para autenticacdo na rede Wi-Fi, promovendo a seguranca contra
acessos nao autorizados.
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4.14 Monitoramento de Trafego: Praticas para o acompanhamento continuo do trafego
na rede Wi-Fi, identificando padrdes suspeitos, comportamentos andmalos e potenciais
ameacas a segurang¢a da informacgao.

4.15 Gestao de Incidentes: Define procedimentos para identificacdo, notificagdo,
contenc¢ao e resposta a incidentes de seguranga na rede Wi-Fi, visando minimizar danos e
garantir a rapida recuperagao.

4.16 Conscientizacido e Treinamento: Estratégias para promover a conscientizagdo entre
os usuarios da rede Wi-Fi do PJRO, incluindo treinamentos regulares sobre praticas
seguras, ameacas cibernéticas e procedimentos de seguranga.

4.17 Atualizacoes e Manutencio: Diretrizes para a aplicacdo regular de atualizacdes de
seguranga em dispositivos de rede, sistemas operacionais e softwares relacionados a
infraestrutura Wi-Fi.

4.18 Responsabilidades e Conformidade: Estabelece as responsabilidades individuais e
organizacionais relacionadas a seguran¢a da informacdo na rede Wi-Fi, garantindo a
conformidade com as politicas estabelecidas.

4.19 Dados Sensiveis: Informagdes que, se comprometidas, podem causar danos
significativos ao PJRO, a partes envolvidas ou individuos associados. Isso inclui dados
judiciais, informacgodes pessoais e outros dados confidenciais.

4.20 WPA2 (Wi-Fi Protected Access ). protocolo de seguranca criptografado que
protege o trafego da internet em redes sem fio.

4.21 WPA3 (Wi-Fi Protected Access 3): protocolo de seguranga criptografado que
protege o trafego da internet em redes sem fio sendo, uma evolucao do protocolo WPA2.

4.22 Wi-Fi: tecnologia de conexdo sem fio que conecta dispositivos a uma rede.

4.23 Firmware: ¢ um tipo de software essencial que reside em um dispositivo eletronico e
controla suas funcdes basicas. Ele atua como um intérprete entre o sistema operacional do
dispositivo e seus componentes de hardware, fornecendo instrugdes detalhadas sobre como
operar cada componente.

4.24 Firewall: sistema de seguran¢a que atua como uma barreira de seguranga entre a rede
e o mundo online, protegendo os dispositivos e dados contra acessos nao autorizados e
outras ameacas cibernéticas.

4.25 WPS (Wi-Fi Protected Setup): padrao de seguranca aplicado a configuragao de Wi-
Fi.

4.26 NSIC: Norma de Seguranga da Informagao Cibernética.

S CONTROLES
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5.1 As redes Wi-Fi Corporativas sao definidas através de SSIDs com as seguintes
nomenclaturas:

5.1.1 PJRO: Rede destinada aos servidores e magistrados do PJRO na capital e no interior,
¢ uma extensdao da rede cabeada (rede corporativa), disponivel para utilizagdo nos
dispositivos institucionais.

5.1.2 PJRO 1IoT: Rede destinada aos dispositivos institucionais que requerem
autenticacao especial.

5.1.3 PJRO Movel: Rede destinada aos dispositivos particulares dos servidores e
magistrados do PJRO, sem acesso a rede corporativa do PJRO, para ter acesso a internet
utilizando o mesmo usuario e senha da rede corporativa.

5.1.4 PJRO Visitante: Rede com tempo de acesso predefinido, destinada aos
jurisdicionados, permitindo o acesso a internet sem acesso a rede corporativa do PJRO.

5.1.5 MPRO: Rede destinada a atender ao convénio entre Ministério Publico e Tribunal
de Justica, sem acesso a rede corporativa do PJRO, mas com acesso a rede corporativa do
MPRO e a internet para atender as necessidades dos membros do MPRO.

5.2 A criagdo de outras SSIDs ou a remogao de SSIDs existentes dependera da aprovacao
do CGSI.

5.3 O acesso a rede sem fio estara disponivel 24h (vinte e quatro horas) por dia.
5.3.1 O SSID “PJRO Visitante” terd os seguintes controles:

5.3.1.1 Para acessar, o visitante deve fazer o cadastro pessoalmente na recep¢ao das
unidades do PJRO, pois ¢ vedada a utilizagao andnima da rede.

5.3.1.2 O cadastro citado no item 5.3.1.1 requer a apresentacdo de um documento de
identificagdo pessoal oficial com foto, nimero de telefone, correio eletronico valido para
receber as credenciais € o CPF para realizar o login.

5.3.1.3 A credencial de acesso a essa rede tera prazo de validade de 24h (vinte e quatro
horas).

5.3.1.3.1 A credencial dos alunos e professores da Emeron, advogados, procuradores,
defensores publicos € magistrados visitantes terdo prazo de validade de 90 (noventa) dias,
nao se aplicando assim, o prazo de 24h (vinte e quatro horas) mencionado no item 5.3.1.3.

5.3.1.3.2 Em caso de eventos realizados pelo PJRO, podera ser realizado um pré-cadastro
ou validade personalizada, de acordo com o tempo de participagdao do evento.

53.14 A credencial podera ser usada no maximo em até 2 (dois) dispositivos
simultaneamente.

5.4 Cabe a STIC orientar os servidores e magistrados sobre o uso adequado da rede Wi-
Fi.

54.1 A STICnao prestarda suporte técnico, manuten¢do, configuragdo, instalagdo e
desinstalagdo de softwares em dispositivos particulares.
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5.4.2 A STIC podera orientar os usuarios que nao consigam conectar seu dispositivo movel
as redes Wi-Fi do PJRO.

5.5 Todos os dispositivos moveis ou sistemas que se conectem a rede Wi-Fi do PJRO estao
sujeitos as mesmas politicas, procedimentos e praticas que regulam o uso e o
funcionamento de qualquer dispositivo ou sistema conectado a rede corporativa do PJRO.

5.6 O uso da internet esta vinculado a conta do usudrio e seu respectivo dispositivo de
acesso a rede Wi-Fi. Caso constem acessos indevidos, ou inapropriados, os usudrios serao
notificados e poderao ter seu acesso e dispositivo bloqueados sendo responsabilizado por
qualquer dano causado as redes do PJRO.

5.7 As redes Wi-Fi devem aplicar criptografia robusta para proteger a confidencialidade
das informagdes transmitidas pela rede.

5.8 A autenticagdo nas redes Wi-Fi do PJRO devera seguir as diretrizes da norma de Gestao
de Identidade e Controle de Acesso.

5.9 A STIC deve:

5.9.1 Desativar a transmissdao do SSID da rede Wi-Fi "PJRO IoT" para reduzir a
visibilidade da rede, tornando mais dificil para invasores identificarem e se conectarem a
rede.

5.9.2 Implementar ferramentas de monitoramento para identificar padrdes suspeitos ou
atividades andmalas na rede. Isso inclui a detec¢ao de dispositivos ndo autorizados.

5.9.3 Manter regularmente atualizados os firmwares de dispositivos de rede, como
roteadores e pontos de acesso, e garantir que todos os softwares relacionados a seguranga
estejam na versao mais recente.

5.9.4 Configurar firewalls para controlar o trafego de entrada e saida na rede Wi-Fi,
restringindo o acesso nao autorizado e bloqueando atividades maliciosas.

5.9.5 Implementar medidas para isolar dispositivos na rede "PJRO Visitante" ¢ "PJRO
Mbével", limitando a comunicacao entre eles. Isso ajuda a conter possiveis ameacas caso
um dispositivo seja comprometido.

5.9.6 Manter um inventario atualizado de todos os dispositivos conectados a rede Wi-Fi,
facilitando a identificagdo rapida de dispositivos ndo autorizados ou suspeitos.

5.9.7 Configurar a rede para desconectar automaticamente dispositivos inativos por um
determinado periodo de tempo, reduzindo o risco de acesso ndo autorizado em caso de
dispositivos perdidos, furtados, roubados etc.

5.9.8 Dividir a rede em segmentos para limitar o acesso de dispositivos a determinadas
partes da infraestrutura, reduzindo assim a superficie de ataque em caso de
comprometimento.

5.9.9 Configurar a poténcia do sinal Wi-Fi de forma a limitar sua abrangéncia ao ambiente
necessario, minimizando a exposicao da rede a possiveis ataques externos.
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5.9.10 Implementar uma politica abrangente de logs para registrar eventos relevantes na
rede Wi-Fi. A andlise desses logs pode auxiliar na detec¢do precoce de atividades
suspeitas.

5.9.11 Realizar auditorias regulares de seguranca na rede Wi-Fi para identificar possiveis
vulnerabilidades e garantir a conformidade continua com as politicas estabelecidas.

5.9.12 Implementar medidas de protecdo contra ataques de forga bruta, como bloqueio
temporario, conforme item 5.21.1 da "NSIC 01 - Gestdo de Identidade e Controle de
Acesso" desta Politica.

5.9.13 Desativar o WPS, se nao for essencial, para evitar possiveis vulnerabilidades
associadas a esse recurso.

5.9.14 Utilizar listas de controle de acesso (ACLs) para gerenciar quais dispositivos
especificos t€ém permissdo para se conectar a rede Wi-Fi.

5.9.15 Realizar backups regulares das configuragdes da rede Wi-Fi para facilitar a
recuperacao em caso de falhas ou incidentes.

5.9.16 Promover programas regulares de treinamento e conscientizacdo em seguranca da
informacao para usudrios da rede Wi-Fi, destacando boas praticas e alertando sobre
ameagas em evolugao.

6 MONITORAMENTO E AUDITORIA

6.1 Por motivos de seguranga, todo acesso a Rede Wi-Fi serd monitorado, e os registros
serdo mantidos pela Secretaria de Tecnologia da Informag¢ao e Comunicacdo por no
minimo 6 (seis) meses ¢ até 12 (doze) meses.

6.2 Em caso de indicios de descumprimento das diretrizes previstas neste normativo, o
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética podera de oficio ou por determinacdo do Comité Gestor de Seguranca da
Informacgao e Cibernética realizar auditoria sobre os fatos.

6.3 Os relatorios decorrentes das auditorias ordinarias e extraordinarias realizadas pelo
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética serdo encaminhados ao Comité Gestor de Seguranga da Informacao, para
analise e deliberacao.

7 DISPOSICAO FINAL

7.1 O disposto na presente norma sera atualizado sempre que alterados os procedimentos
e controles ou quando necessario, mediante iniciativa do CGSI.
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ANEXO VI
RESOLUCAO N. 350/2025-TJRO

PODER JUDICIARIO DO ESTADO DE RONDONIA
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

POLITICA DE SEGURANCA DA INFORMACAO CIBERNETICA (PSIC)

NORMA DE SEGURANCA DA INFORMACAO CIBERNETICA

NSIC 04 - ACESSO REMOTO E USO DA VPN

PRESIDENTE
Desembargador Raduan Miguel Filho

VICE-PRESIDENTE

Desembargador Glodner Luiz Pauletto

CORREGEDOR-GERAL
Desembargador Gilberto Barbosa Batista dos Santos

SECRETARIO GERAL
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Juiz Rinaldo Forti Silva

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Angela Carmen Szymczak de Carvalho

COMITE GESTOR DE SEGURANCA DA INFORMACAO
MULTIDISCIPLINAR

Desembargador Glodner Luiz Pauletto
Desembargador Gilberto Barbosa Batista dos Santos
Juiza Valdirene Alves da Fonseca Clementele
Elaine Piacentini Bettanin

Jucélio Scheffmacher de Souza

Angela Carmen Szymczak de Carvalho
Rosemeire Moreira Ferreira

Fabiano Sergio Paiva Dias de Sa

Gustavo Luiz Sevagnan Nicocelli

Eduardo Luiz Will Bezerra

Reginaldo de Souza Gadelha

Ignécio de Loiola Reis Junior

Hilton José de Santana Pinto

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO

Angela Carmen Szymczak de Carvalho
Alessandra Lima Costa
Reginaldo de Souza Gadelha

Simone Soares Sena de Oliveira

EQUIPE DE ELABORACAO
Allan Tito Leite Ratts
Angela Carmen Szymczak de Carvalho

Fernanda Soares Lana
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Ignacio de Loiola Reis Junior

Jorge Willians da Silva Ferreira Batista
Reginaldo de Souza Gadelha

Sidnei Roberto Feliciano da Silva

Simone Soares Sena de Oliveira

Tarik Kamel de Oliveira

Thiago Fleury Marques Cotrim

REGISTRO DE REVISOES

Politica de Seguranca da Informacao (PSI)

N° Data Descricio da Mudanca Revisor Aprovador
1 novembro/2014 | Criagdo da politica. Sesinf Coinf
Acréscimo de critérios para acessar o datacenter DISEIN
2 janeiro/2017 principal. Formalizada por meio da Resolugdo n. DIESE Tribunal Pleno
036/2016, republicada em 2017 por erro material.
. Atualizagdo da Politica. Formalizada por meio da DISEIN
3 | abril2019 Resoluciio n. 088/2019. DIESE CGSI
Alteragio na gestio do servico de correio eletrdnico DESEIN
4 novembro/2020 | institucional. Formalizada por meio do Ato n. DISEIN CGSI
1.111/2020. DIESE
Atualizagdo sobre a atuagdo do Comité Permanente DESEIN
5 junho/2021 de Seguranga do Poder Judiciario. Formalizada por DISEIN CGSI
meio da Resolugdo n. 209/2021. DIESE
Politica da Seguranc¢a da Informacao Cibernética (PSIC)
NSIC 04 - Acesso Remoto e Uso da VPN
N° Data Descricio da Mudanca Revisor Aprovador
Alteracgdo na Resolugdo para focar na seguranga da DESEIN Cocstic
1 junho/2025 informagdo cibernética e criagio de anexos DISEIN C{;GSI
especificos para tratar cada tema individualmente. DIESE
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1 OBJETIVO

1.1 Estabelecer diretrizes, padrdes e boas praticas para acesso remoto a rede corporativa
do Poder Judiciario do Estado de Rondodnia.

2 MOTIVACAO

2.1 Disciplinar, por meio da conscientizagdo e controles, o acesso remoto a rede
corporativa do PJRO;

2.2 Prote¢dao da Confidencialidade, Integridade, Disponibilidade e Autenticidade das
Informagdes do PJRO;

2.3 Alinhamento as normas, regulamentagdes € melhores préticas relacionadas a matéria.

3 REFERENCIAS E FUNDAMENTACAO LEGAL

3.1 Norma Técnica ABNT NBR ISO/IEC 27001:2022, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
seguranca da informac¢do dentro do contexto da organizagao.

3.2 Norma Técnica ABNT NBR ISO/IEC 27002:2022, que fornece diretrizes para praticas
de gestao de seguranga da informagao.

3.3 Portaria n° 162/2021-CNJ, que aprova protocolos e manuais criados pela Resolucao
CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ).

3.4 Lei Geral de Prote¢ao de Dados (LGPD) - Lei n° 13.709/2018, que estabelece regras
para o tratamento de dados pessoais, garantindo a privacidade e a prote¢do das
informagoes, especialmente relevantes no contexto judiciario.

3.5 Lei de Acesso a Informacao (LAI) - Lei n® 12.527/2011, que regulamenta o acesso a
informagdes publicas, reforcando a importancia da seguranga na gestdo e divulgagao
dessas informagdes.

4 GLOSSARIO
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4.1 Acesso Remoto: toda conexdo estabelecida a rede do PJRO originada de um ponto
externo.

4.2 Acesso via VPN: Toda conexdo estabelecida por servidores, magistrados ou
terceirizados a rede corporativa do PJRO originada de um ponto externo, utilizando
cadastro do AD (Active Directory), para acessar servigos de TIC disponibilizados
internamente na rede corporativa do PJRO (sem acesso externo).

4.3 Chefia imediata: magistrado, comissionado ou servidor ocupante de cargo em
comissao ou funcdo comissionada, ao qual o servidor esta diretamente subordinado.

4.4 Risco: potencial associado a exploracdo de vulnerabilidades de um ativo de
informacgao por ameagas, com impacto negativo no negdcio da organizagao.

4.5 Gestao de Vulnerabilidades de TIC: processo de gestao que visa conhecer, monitorar
e tratar vulnerabilidades que afetem os ativos de TIC, minimizando o risco de que as
mesmas sejam exploradas.

4.6 Ativo de informacao: todo dado ou informagao gerado, adquirido, utilizado ou
custodiado pelo PJRO, assim como qualquer equipamento, software ou recurso utilizado
para seu processamento ou armazenamento.

4.7 Servico de TIC: servigo baseado no uso da Tecnologia da Informacao e Comunicagao,
provido a um ou mais clientes para apoiar os processos de negdcio da instituigao.

4.8 Ativo de TIC: ¢ o conjunto dos ativos de informacao, ativos de rede, processos,
funcionalidades e recursos de software e servicos de TIC.

4.9 Confidencialidade: principio que a informagao esteja indisponivel ou nao revelada a
pessoa fisica, ao sistema, ao 6rgao ou a entidade ndo autorizada.

4.10 Integridade: principio que a informag¢ao nao foi modificada ou destruida de maneira
nao autorizada ou acidental.

4.11 Disponibilidade: principio que a informacdo esteja acessivel e utilizdvel sob
demanda por uma pessoa fisica ou determinado sistema, érgao ou entidade.

4.12 Autenticidade: propriedade indicativa de que a informagao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgdo ou entidade.

4.13 VPN (Virtual Private Network): rede privada virtual que visa criar uma conexao
segura e criptografada.

4.14 Crack (Craquear): ato de quebrar um sistema por meio de um programa para
utilizacdo de recursos que dependem de licenciamento.

S CONTROLES

Secao I - Requisitos Minimos de seguranca
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5.1 Os equipamentos utilizados para acessar os servigos de acesso remoto € acesso via
VPN do PJRO, deverdo ter os requisitos minimos de segurancga:

5.1.1 Tenha um sistema operacional seguro com as seguintes caracteristicas:
5.1.1.1 Que ndo seja falsificado, crackeado ou desbloqueado (jailbreak);

5.1.1.2 Que esteja na lista de homologados pelo Tribunal de Justica do Estado de
Rondonia; e

5.1.1.3 Que esteja com as ultimas atualizagdes de seguranca fornecidas pelo fabricante.
5.1.2 Tenha um software de antivirus:
5.1.2.1 Que seja original, isto ¢, que ndo seja falsificado ou crackeado.

5.1.2.2 Que esteja na lista de homologados pelo Tribunal de Justica do Estado de
Rondonia.

5.1.2.3 Que esteja habilitado e com as ultimas atualizagdes de seguranga fornecidas pelo
fabricante.

5.1.3 Tenha uma solucdo de firewall particular:

5.1.3.1 Que o sistema de firewall pessoal esteja devidamente habilitado, seja ele do proprio
sistema operacional ou integrado a solucao de antivirus.

5.2 Os equipamentos que nao estiverem em conformidade com os requisitos minimos de
seguranca definidos pela STIC, ndo poderao utilizar o acesso remoto € o acesso via VPN
para se conectar aos Ativos de TIC do PJRO.

Secao II - Acesso a VPN

5.3. O acesso via VPN (Redes Privadas Virtuais) a rede corporativa do PJRO devera ser
realizado de modo seguro, por meio de criptografia, multiplo fator de autenticacdo (MFA
- Multi Factor Authentication).

5.4 O acesso via VPN deve ser concedido por um periodo de tempo pré-definido com base
no pedido realizado pela chefia imediata.

5.4.1 O pedido de acesso via VPN para os usuarios deve ser realizado através da Central
de Servicos, com justificativa, servigo e/ou rede e periodo a serem utilizados.

5.4.2 Apobs a abertura do chamado, o mesmo devera ser direcionado para aprovacao do
Gestor do Ativo de TIC.

5.4.3 Em situag0es especificas, analisado o aspecto de seguranca, a STIC podera encerrar
ou alterar o periodo de acesso via VPN.
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5.5 Os sistemas de uso internos do PJRO, que sdo utilizados exclusivamente por
magistrados e servidores, quando acessados de fora da rede corporativa do PJRO, deverao
ser obrigatoriamente acessados através da VPN.

5.6 E permitido o uso de VPN para os seguintes servigos:
5.6.1 HTTP e HTTPS - Sistemas Internos do PJRO;

5.6.2 Sistemas especificos poderdo ter os servicos liberados, quando estritamente
necessario, desde que:

5.6.2.1 Seja devidamente justificado pelo gestor da unidade;
5.6.2.2 Tenha a anuéncia do gestor do ativo de TIC a ser acessado;
5.6.2.3 Mediante autorizacdao do CGSI;

5.6.2.4 Caso seja autorizado, os aplicativos serdo instalados na maquina pessoal do
servidor ou magistrado;

5.7 Nao ¢ permitido o uso de VPN para os seguintes servicos:
5.7.1 Protocolo RDP - Acesso remoto a estacao de trabalho;

5.7.2 Os Protocolos SMB, NFS, pastas compartilhadas, € outros servicos com as mesmas
caracteristicas;

5.7.3 Em casos excepcionais, outros servigos poderdo ser liberados para as equipes
responsaveis pela infraestrutura e seguranca de TIC do PJRO, mediante autorizacao do(a)
Secretario(a) de TIC.

Secao III - Acesso Remoto

5.8. O acesso remoto aos ativos de TIC do PJRO sera permitido em carater excepcional e
somente para fins de trabalho.

5.9 Empresas que possuem vinculo contratual com o PJRO para prestagao de servigos de
suporte técnico a sistemas e infraestrutura de Tecnologia da Informagao poderao realizar
acessos remotos aos ativos de TIC a fim de efetuar as configuracdes necessarias na
resolucao de demandas técnicas.

5.9.1 Enquanto durar o acesso remoto, o responsavel pelo ativo de TIC devera acompanhar
todos os procedimentos efetuados pela empresa prestadora de servigo de suporte técnico.

5.10 O acesso remoto deve ser concedido por um periodo de tempo pré-definido com base
no pedido realizado pela chefia imediata.

5.10.1 O pedido de acesso remoto para os usuarios deve ser realizado através da Central
de Servigos, com justificativa, servi¢o e/ou rede e periodo a serem utilizados.

5.10.2 Apos a abertura do chamado, o mesmo devera ser direcionado para aprovagao do
Gestor do Ativo de TIC.
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5.10.3 Em situagdes especificas, analisado o aspecto de seguranca, a STIC podera encerrar
ou alterar o periodo de acesso remoto.

5.11 O acesso remoto somente sera permitido por meio de solugdes homologadas pelo
PJRO.

5.11.1 Os acessos aos ativos de infraestrutura de TIC utilizardo por padrao servico que
conceda acesso seguro e temporario aos dispositivos da rede corporativa.

5.11.2 Caso ndo seja possivel acessar por meio de solugdes ja homologadas, o usuario
devera solicitar a analise de outra solug¢do, conforme Processo de Homologacdo de
Software de Terceiro.

5.12 O acesso remoto podera ser interrompido a qualquer momento, independentemente
de comunicagdo ao(a) usuario(a), na hipotese de ser identificada situagdo de ameaca ou
risco a integridade da rede corporativa e aos servigos disponiveis do PJRO.

5.13 O(a) usudrio(a) que tomar conhecimento ou suspeitar de quaisquer falhas ou indicios
de vulnerabilidade de seguranc¢a da informagdo deve comunicar, imediatamente, o fato a
STIC.

6 MONITORAMENTO E AUDITORIA

6.1 Por motivos de seguranca, todo acesso remoto serd monitorado, € os registros serao
mantidos pela Secretaria de Tecnologia da Informac¢ao e Comunicagao por no minimo 6
(seis) meses ¢ até 12 (doze) meses.

6.2 Em caso de indicios de descumprimento das diretrizes previstas neste normativo, o
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética podera de oficio ou por determinacdo do Comité Gestor de Seguranca da
Informacao e Cibernética realizar auditoria sobre os fatos.

6.3 Os relatorios decorrentes das auditorias ordinarias e extraordinarias realizadas pelo
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética serdo encaminhados ao Comité Gestor de Seguranca da Informacao, para
analise e deliberacao.

7 DISPOSICAO FINAL

7.1 O disposto na presente norma serd atualizado sempre que alterados os procedimentos
e controles ou quando necessario, mediante iniciativa do CGSI.
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ANEXO VII
RESOLUCAO N. 350/2025-TJRO

PODER JUDICIARIO DO ESTADO DE I}ONDONIA )
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

POLITICA DE SEGURANCA DA INFORMACAO CIBERNETICA (PSIC)

NORMA DE SEGURANCA DA INFORMACAO CIBERNETICA

NSIC 05 - CORREIO ELETRONICO INSTITUCIONAL

PRESIDENTE
Desembargador Raduan Miguel Filho

VICE-PRESIDENTE

Desembargador Glodner Luiz Pauletto

CORREGEDOR-GERAL
Desembargador Gilberto Barbosa Batista dos Santos

SECRETARIO GERAL
Juiz Rinaldo Forti Silva
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COMITE GESTOR DE SEGURANCA DA INFORMACAO
MULTIDISCIPLINAR

Desembargador Glodner Luiz Pauletto
Desembargador Gilberto Barbosa Batista dos Santos
Juiza Valdirene Alves da Fonseca Clementele
Elaine Piacentini Bettanin

Jucélio Scheffmacher de Souza

Angela Carmen Szymczak de Carvalho
Rosemeire Moreira Ferreira

Fabiano Sergio Paiva Dias de Sa

Gustavo Luiz Sevagnan Nicocelli

Eduardo Luiz Will Bezerra

Reginaldo de Souza Gadelha

Ignacio de Loiola Reis Junior

Hilton José de Santana Pinto

COMITE DE GESTAO DE TECNOLOGIA DA INFORMACAQ E
COMUNICACAO

Angela Carmen Szymczak de Carvalho
Alessandra Lima Costa
Reginaldo de Souza Gadelha

Simone Soares Sena de Oliveira

EQUIPE DE ELABORACAO

Allan Tito Leite Ratts

Angela Carmen Szymczak de Carvalho
Fernanda Soares Lana

Ignacio de Loiola Reis Junior
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Jorge Willians da Silva Ferreira Batista
Reginaldo de Souza Gadelha

Sidnei Roberto Feliciano da Silva
Simone Soares Sena de Oliveira

Tarik Kamel de Oliveira

Thiago Fleury Marques Cotrim

REGISTRO DE REVISOES

Politica de Seguranca da Informacao (PSI)

N° Data Descricao da Mudanca Revisor Aprovador
1 novembro/2014 | Criagdo da politica. Sesinf Coinf
Acréscimo de critérios para acessar o datacenter DISEIN
2 | janeiro/2017 principal. Formalizada por meio da Resolugéo n. DIESE Tribunal Pleno
036/2016, republicada em 2017 por erro material.
. Atualizagdo da Politica. Formalizada por meio da DISEIN
3| abril2019 Resolugdo n. 088/2019. DIESE CGSI
Alteragio na gestio do servico de correio DESEIN
4 novembro/2020 | eletronico institucional. Formalizada por meio do DISEIN CGSI
Aton. 1.111/2020. DIESE
Atualizacio sobre a atuacdo do Comité DESEIN
5 junho/2021 Permanente de Seguranca do Poder Judiciario. DISEIN CGSI
Formalizada por meio da Resolugdo n. 209/2021. DIESE
Politica da Seguranca da Informacao Cibernética (PSIC)
NSIC 05 - Correio Eletronico Institucional
N° Data Descricio da Mudanca Revisor Aprovador
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Alteracdo na Resolucdo para focar na seguranga DESEIN Coestic
1 junho/2025 da informagdo cibernética e criagdo de anexos DISEIN C%GSI
especificos para tratar cada tema individualmente. DIESE

1 OBJETIVO

Estabelecer diretrizes e padroes para o uso do Correio Eletronico Institucional no ambito
do Poder Judiciario do Estado de Ronddnia.

2 MOTIVACAO

2.1 Disciplinar o uso seguro e ético do correio eletronico no PJRO por meio da
conscientizac¢ao e controles.

2.2 Protecdo da confidencialidade, integridade, disponibilidade e autenticidade das
informacoes do PJRO.

2.3 Alinhamento as normas, regulamentagdes € melhores préaticas relacionadas a matéria.

3 REFERENCIAS E FUNDAMENTACAO LEGAL

3.1 Norma Técnica ABNT NBR ISO/IEC 27001:2022, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da
seguranc¢a da informagdo dentro do contexto da organizagao.

3.2 Norma Técnica ABNT NBR ISO/IEC 27002:2022, que fornece diretrizes para praticas
de gestao de seguranga da informagao.

3.3 Portaria n. 162/2021-CNJ, que aprova protocolos e manuais criados pela Resolugao
CNJ n°® 396/2021, que instituiu a Estratégia Nacional de Seguranga Cibernética do Poder
Judiciario (ENSEC-PJ).

3.4 Lei Geral de Prote¢do de Dados (LGPD) - Lei n° 13.709/2018, que estabelece regras
para o tratamento de dados pessoais, garantindo a privacidade e a prote¢do das
informacdes, especialmente relevantes no contexto judiciario.

3.5 Lei de Acesso a Informacao (LAI) - Lei n°® 12.527/2011, que regulamenta o acesso a
informagdes publicas, reforcando a importancia da seguranga na gestdo e divulgagao
dessas informacdes.
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4 GLOSSARIO

4.1 Correio eletronico institucional: servico eletronico de comunica¢ao que permite o
envio e recebimento de mensagens entre usuarios durante a execucdo das atividades
institucionais, mantido pelo TJRO;

4.2 Correio eletronico externo: qualquer servigo de correio eletronico nao
disponibilizado pelo PJRO;

4.3 Correio eletronico pessoal: conta de correio eletronico externo de uso pessoal do
servidor ou magistrado, que tenha registro nos sistemas do PJRO;

4.4 Spam: mensagem de correio eletronico ndo solicitada, encaminhada para varios
destinatarios, contendo normalmente conteudo promocional ou tentativas de fraude;

4.5 Cddigo malicioso: termo genérico que se refere a todos os tipos de software que
executam acdes maliciosas, como virus, spywares, etc.

4.6 Caixa postal: conta de correio eletronico onde sdo armazenados os correios eletronicos
recebidos pelo usuario;

4.7 Phishing: mensagem que procura induzir o usuario a instalacao de cddigos maliciosos,
projetados para furtar dados pessoais e financeiros.

4.8 Conta desativada: conta que foi impossibilitada, pela STIC, de fazer login.

4.9 Conta inativa: conta que ndo tem nenhuma atividade de login no correio eletronico
por um determinado periodo de tempo, sem ter sido desabilitada pela STIC.

4.10 Confidencialidade: principio que a informacao esteja indisponivel ou ndo revelada a
pessoa fisica, ao sistema, ao 6rgao ou a entidade ndo autorizada.

4.11 Integridade: principio que a informag¢ao nao foi modificada ou destruida de maneira
nao autorizada ou acidental.

4.12 Disponibilidade: principio que a informacdo esteja acessivel e utilizdvel sob
demanda por uma pessoa fisica ou determinado sistema, érgao ou entidade.

4.13 Autenticidade: propriedade indicativa de que a informagao foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um determinado
sistema, 6rgdo ou entidade.

4.14 NSIC: Norma de Seguranga da Informagao Cibernética.
5 CONTROLES

5.1 O uso do servigo de correio eletronico do PJRO ¢ para fins corporativos e relacionados
as atividades do usuario dentro da instituicao.
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5.2 O dominio oficial do servigo de correio eletronico do PJRO € o "@tjro.jus.br", e da
EMERON ¢ o "@emeron.edu.br".

5.2.1 Nao sera permitida a criagdo de outros dominios para o servigo de correio eletronico
do PJRO.

5.2.2 As mensagens enviadas por outro dominio ndo serdo consideradas mensagens
oficiais.

Secao I - Da Caixa Postal Institucional

Pessoal

5.3 Todo magistrado/servidor podera ter uma caixa postal institucional pessoal.

5.4 E permitida a criagio de conta de correio eletronico corporativo para prestadores de
servico que realizem a¢des em nome do PJRO.

5.5 A Secretaria de Gestdo de Pessoas (SGP)e o Departamento do Conselho da
Magistratura (DECOM) deverdo comunicar imediatamente a STIC, nos casos de
falecimento, aposentadoria, cedéncia a outro 0rgdo, retorno ao orgao de origem,
desligamento, demissao ou exoneragao de servidor.

5.5.1 Nos casos de cedéncia a outro 6rgao ou aposentadoria os magistrados/servidores
deverdo informar a SGP ou ao DECOM, o correio eletronico pessoal, para ter acesso as
informacoes do PJRO.

5.5.2 De posse da informacao da SGP e/ou DECOM, incumbe a STIC:

5.5.2.1 Excluir a conta do correio eletronico nos casos de falecimento, aposentadoria,
retorno ao 6rgao de origem, desligamento, demissao ou exoneragdo, decorrido o prazo de
30 (trinta) dias, desde que realizado o backup.

5.5.2.2 Nos casos de cedéncia a outro 6rgao, desativar a conta durante o tempo de cedéncia.

5.6 Contas de correio eletronico inativas por tempo superior a 6 (seis) meses devem ser
desativadas, mediante notificagdo ao(a) magistrado(a)/servidor(a).

5.6.1 A notificagdo serd realizada por meio do Sistema Eletronico de Informagao do PJRO.

5.6.2 Apds o decorrer de 30 (trinta) dias do aviso, e ndo havendo manifestacdo, a conta
podera ser excluida, desde que realizado o procedimento de backup.

5.6.2.1 Nos casos de exclusdo, deve-se informar a SGP e ao DECOM sobre o procedimento
executado.

5.6.3 Os prazos de desativagdo e exclusdo de contas de correio eletronico podem ser
reduzidos pontualmente mediante autorizagao do CGSI.
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5.6.4 Nao se aplicam a esses prazos, as contas de correio eletrénico que nunca
fizeram login na ferramenta, podendo ser excluida pela STIC apos 90 (noventa) dias da
data da sua criacao.

5.6.4.1 Nos casos de exclusao, serd informado a SGP e ao DECOM sobre o procedimento
executado, sem a necessidade de informacdo ao magistrado/servidor, ou mesmo, de
realizacao de backup.

5.7 Podera ser criada uma caixa postal institucional pessoal ao estagiario, caso seja
solicitada formalmente pelo gestor da unidade, € seja necessaria para desempenhar o
Servigo.

5.7.1 Aplicam-se aos estagiarios as mesmas regras do 5.6 e disposi¢des gerais.

5.8 Os casos omissos serdao decididos pelo CGSI.

Secao II - Da Caixa Postal Institucional

Unidade/Comissao/Comité/Grupo/Conselho

5.11 As unidades administrativas e judicidrias previstas na estrutura organizacional do
PJRO, as comissdes, os comités, os grupos € os conselhos, poderdo ter caixa postal
institucional.

5.12 O gestor da unidade, presidente ou responsavel pela comissdao, comité, grupo ou
conselho sera também o gestor da respectiva caixa postal, competindo-lhe:

5.12.1 Solicitar criagdo, alteracao e exclusao da caixa postal institucional.

5.12.2 Gerenciar o compartilhamento de informagdes e o acesso de outros servidores,
mediante delegacdo no sistema de correio eletronico.

5.13 A caixa postal institucional, a que se refere o item 5.12, terd um unico endereco de
correio  eletronico, cujo identificador serd formado pela denominacdo da
unidade/comissao/comité/grupo/conselho ou por sigla que permita a sua identificagao.

5.14 Nessa hipotese, quando da solicitacio de criagdo da caixa postal, deverdo ser
indicados o magistrado, servidor ou responsavel pelo respectivo gerenciamento, bem
como, se for o caso, o periodo em que a caixa postal devera ser mantida.

5.15 Aplicam-se as mesmas regras do item 5.6 a
unidade/comissdao/comité/grupo/conselho.

Secao I1I - Da Lista de Distribuicao

Criacao, alteracao e exclusao
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5.16 E permitida a criacio de lista de distribuicdo, com o objetivo de facilitar e otimizar a
troca de informagdes sobre assuntos de interesse do PJRO.

5.17 A criagdo de lista de distribui¢do pode ser solicitada pelo gestor da unidade a qual se
destina.

5.17.1 A destinagao de lista de distribuicdo que dependa de correios eletronicos de outras
unidades devera ser autorizada pelos gestores das unidades receptoras.

5.17.2 A criagao de lista de distribui¢ao destinada a todos os correios eletronicos do PJRO
devera ser autorizada pela Presidéncia do TJRO.

5.18 A solicitagdo deve ser encaminhada a Secretaria de Tecnologia da Informagdo e
Comunicagdes (STIC), acompanhada de justificativa e de informagdes sobre a finalidade
da lista, nome do gestor da lista, e, quando destinada a atividade temporaria, do periodo de
sua duracao.

5.19 Cada lista de distribui¢ao terd um gestor, a quem incumbe:
5.19.1 Manter permanentemente atualizado o rol de integrantes da lista de distribui¢ao;

5.19.2 Solicitar exclusdo como gestor e indicar, simultaneamente, o novo responsavel pela
lista de distribuicao;

5.19.3 Solicitar exclusdo da lista de distribui¢do, quando esta nao for mais necessaria.

5.20 O identificador do endereco eletronico serd formado pela denominagao ou sigla, que
permita, de forma clara, a identificagdo de sua finalidade, ou do grupo de enderecos
eletronicos nela reunidos, seguido da palavra “lista”, separados por hifen.

Secao IV - Disposicoes Gerais

5.21 O acesso as mensagens esta restrito ao remetente e ao destinatario, sendo estas
inviolaveis, salvo por determinacdo do CGSI.

5.22 Qualquer leitura indevida de mensagens de correios eletronicos alheias, estara sujeita
a possivel responsabilizacao administrativa, civel e criminal.

5.23 A entrega de copias dos arquivos e correios eletronicos armazenados pelo PJRO, ao
usuario desligado, sera efetuada somente mediante autorizagao do CGSI.

5.24 Sao deveres e responsabilidades do usuério do correio eletronico institucional:

5.24.1 Utilizar a conta de correio eletronico institucional para a comunicagao oficial, em
detrimento da utilizagdao de outros servigos semelhantes;

5.24.2 Sigilo quanto ao acesso ¢ a guarda da credencial individual,
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5.24.3 Nao compartilhar as credencias de acesso do correio eletronico com terceiros.
5.25 Sao deveres da STIC quanto ao monitoramento das contas de correio eletronico:

5.25.1 Alertar os usuarios quanto a eventual mau funcionamento ou interrup¢ao do servigo
de correio eletronico;

5.25.2 Alertar o gestor responsavel quanto a eventual m4 utilizacdo do correio eletronico
por sua equipe, para as devidas providéncias quanto a aplicagdo de sangoes cabiveis;

5.26 O periodo de retencdo do backup deste normativo sera estipulado pela "NSIC 10 -
Backup e Restauracdo de Dados desta Politica".

5.27 Recomenda-se, para uma melhor identificacdo do remetente, ao final de cada
mensagem de correio eletronico, incluir assinatura conforme sugestao a seguir:

Recomendacio de formatacio de assinatura nas mensagens de correio eletronico.

“Nome do usuario”

“Setor do usuario”

Poder Judiciario do Estado de Rondo6nia
Telefone(s)/Ramal (69) “9999”-<“9999”

6 MONITORAMENTO E AUDITORIA

6.1 Por motivos de seguranca, o servico de correio eletronico sera monitorado, € os
registros serdo mantidos pela Secretaria de Tecnologia da Informacao e Comunicagdo por
no minimo 6 (seis) meses e até 12 (doze) meses.

6.2 O monitoramento serd por meio de ferramentas com o intuito de impedir o recebimento
de spam, hoax, phishing, mensagens contendo virus e outros arquivos que coloquem em
risco a seguranca da infraestrutura de TIC do PJRO ou que contenham contetdo impréprio.

6.3 Em caso de indicios de descumprimento das diretrizes previstas neste normativo, o
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética (GPTIR) podera de oficio ou por determinagdo do Comité Gestor de Seguranga
da Informagao e Cibernética (CGSI) realizar auditoria sobre os fatos.

6.4 Os relatérios decorrentes das auditorias ordindrias e extraordinarias realizadas pelo
Grupo Gestor Permanente de Tratamento e Resposta a Incidentes de Seguranca
Cibernética serdo encaminhados ao Comité Gestor de Seguranca da Informacao, para
analise e deliberacao.
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6.5 A Secretaria de Tecnologia da Informacao e Comunicagdes (STIC) encaminhard até o
dia 1 de dezembro de cada ano, relatério as unidades/comissdes/comités/grupos/conselhos
€ ao seu respectivo gestor, presidente ou responsavel, com o rol das listas de distribuigao
e caixas postais a elas vinculadas, bem como a lista de eventuais caixas postais de
estagiarios.

6.6 Cabe ao gestor conferir os dados do relatorio referido no item 6.5 e fazer os ajustes
necessarios até o dia 15 de dezembro do mesmo ano.

7 DISPOSICAO FINAL

7.1 O disposto na presente norma serd atualizado sempre que alterados os procedimentos
e controles ou quando necessario, mediante iniciativa do CGSI.



